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Geratebeschreibung

1 Geratebeschreibung
1.1  Sicherheitserklarung

e Das Gerat darf nur von qualifiziertem Personal installiert und verwendet werden. Der
Hersteller ibernimmt keine Haftung fir durch die unsachgeméaie Verwendung des
Geréts entstandene Schaden oder Verletzungen.

e Eine Reparatur des Gerats durch den Kunden ist nicht mdglich. Reparaturen durfen
nur durch den Hersteller durchgefiihrt werden.

¢ Dieses Betriebsmittel enthalt stromfiihrende Teile mit gefahrlichen Spannungen und
darf nicht geoffnet oder zerlegt werden.

¢ Das Gerat darf nur an ein 230 Volt Wechselstromnetz (50Hz oder 60 Hz) angeschlos-
sen werden.

¢ Die verwendeten Stromkabel, Stecker und Steckdosen mussen sich in einwandfreiem
Zustand befinden. Fur den Anschluss des Geréats an das Stromnetz darf nur eine
Steckdose mit ordnungsgemaRer Erdung des Schutzkontaktes eingesetzt werden.

¢ Dieses Betriebsmittel ist nur fir den Innenraumgebrauch konstruiert. Es darf nicht in
feuchten oder UbermaRig hei3en Umgebungen eingesetzt werden.

¢ Bitte beachten Sie ebenso die Sicherheitshinweise und Bedienungsanleitungen der
Ubrigen Geréte, die an das Gerat angeschlossen werden.

e Das Gerdt ist kein Spielzeug. Es darf nicht im Zugriffsbereich von Kindern aufbewahrt
oder betrieben werden.

¢ Verpackungsmaterial nicht achtlos liegen lassen. Plastikfolien/-titen, Styroporteile
etc. konnten fur Kinder zu einem gefahrlichen Spielzeug werden. Bitte recyclen Sie
das Verpackungsmaterial.

¢ Sollten Sie sich Uber den korrekten Anschluss nicht im Klaren sein oder sollten sich
Fragen ergeben, die nicht durch die Bedienungsanleitung abgeklart werden, so setzen
Sie sich bitte mit unserem Support in Verbindung.

e Schlielen Sie nur Elektrogerate an, die keine eingeschrankte Einschaltdauer haben.
D.h. alle angeschlossenen Elektrogerate missen im Fehlerfall eine Dauereinschaltung
verkraften, ohne Schaden anzurichten.

1.2 Lieferumfang

Im Lieferumfang enthalten sind:

e Expert Power Control 8316
e CD-ROM mit Anleitung und Softwaretools

1.3  Beschreibung

Der Expert Power Control 8316 kann 8 verschiedene Lastausgange (IEC C13, max.
10A) schalten, und auf ihnen Energiewerte messen. Das Gerat hat folgende Features:

e Schalten von 12 Lastausgéangen.
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e Energiemessung des Netzanschlusses sowie Messung der Grél3en Spannung,
Strom, Wirkleistung, Blindleistung, Scheinleistung, Frequenz, Phasenwinkel und Po-
werfaktor.

e Anschluss zweier optionaler externer Sensoren zur Ermittlung der Temperatur und
Luftfeuchtigkeit, oder eines Schalteingangs.

e Eine dreistellige 7-Segment LED-Anzeige (flir Stromanzeige oder Temperatur/Luft-

feuchtigkeit der externen Sensoren).

e Energiemessung und Energiezéahler fur jeden einzelnen der 8 Lastausgange und Mes-
sung von Spannung, Strom, Wirkleistung, Blindleistung, Scheinleistung, Frequenz,
Phasenwinkel, Powerfaktor pro Ausgang.

e Einzeln parametrisierbare Einschaltverzégerung aller Lastausgéange.

e Fir jeden Lastausgang individuell einstellbarer Watchdog, der in Abhéngigkeit der Er-
reichbarkeit (Netzwerk-Ping) schaltet.

e Dual TCP/IP Stack mit IPv4 und IPV6 Unterstitzung.

e Steuerung und Uberwachung des Geréts tber Ethernet mit einem integrierten Webser-
ver mit SSL Verschlisselung und SNMP (v1, v2c und V3).

¢ Konsolensteuerung Uber Telnet und serielle Schnittstelle

e Erzeugung von Nachrichten (E-Mail, Syslog und SNMP Traps) bei dem Schalten der
Relais und in Abhangigkeit von Grenzwerten der Energiemessung oder der externen
Sensoren.

e Verschlusselte E-Mails.

1.4  Anschluss und Inbetriebnahme
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Sensoranschluss 1 (RJ45)

Sensoranschluss 2 (RJ45)

Netzwerkanschluss (RJ45)

Taster Select

Taster Ok

Status LED

RS232 Anschluss

8 Klartextanzeigen (on/off) fir den Zustand der Ausgénge
Aktuelle Stromaufnahme (7-Segment Anzeige)
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1. - 8. Lastausgange (Expert Power Control 8316-2, andere Modelle siehe Technische
Daten|[ 8%)

Inbetriebnahme

Verbinden Sie das Netzkabel (IEC C20, max. 16A) mit dem Stromnetz.

Stecken Sie das Netzwerkkabel in die Ethernetbuchse (RJ45).

Stellen Sie bei Bedarf eine serielle Verbindung Uiber den RS232 Anschluss her.
Stecken Sie die optionalen externen Sensoren ein.

Verbinden Sie die zu schaltenden Verbraucher mit den Lastausgangen (IEC C13,
max. 10A)

1.5 Technische Daten

Anschliusse 1 x Ethernetanschluss (RJ45)

1 x Serieller Anschluss (D-SUB, RS232)
1 x Netzkabel (IEC C20, max. 16A)

2 x RJ45 fur externen Sensor

(EPC 8316-1) 8 x Lastausgéange (CEE 7/3 Typ F), max. 16A)
(EPC 8316-2) 8 X Lastausgénge (IEC C13, max. 10A)
Netzwerkanbindung 10/100 MBit/s 10baseT Ethernet

Protokolle TCP/IP, HTTP/HTTPS, SNMP v1/\v2c/V3,

SNMP traps, Syslog, E-Mail (SMTP)
Spannungsversorgung internes Netzteil (90-265V AC / -15% / +10%)

Umgebung

o Betriebstemperatur 0°C-50°C

e Lagertemperatur -20°C-70°C

o Luftfeuchtigkeit 0% - 95% (nicht kondensierend)

Gehause pulverbeschichtetes, verzinktes Stahlblech
MalRe 690 mm x 70 mm x 60 mm (L x H x B)
Gewicht ca. 2,9 kg

1.5.1  Elektrische MessgrofRen

typische Fehlertoleranzen fur Ta=25°C, I=1Arms...16Arms, Un=90Vrms...265Vrms
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Elektrische MessgrofRen
Messwert Bereich Einheit Auflésung Ungenauigkeit
(typisch)
Spannung 90-265 \ 0,01 <1%
(woltage)
Strom 0-16 A 0,001 < 1,5%
(current)
Frequenz 45-65 Hz 0,01 < 0,03%
(frequency)
Phasenwinkel  -180 - +180 ° 0,1 < 1%
(phase)
Wirkleistung 0 - 4000 W 1 <1,5%
(active power)
Blindleistung 0 - 4000 Var 1 < 1,5%
(reactive power)
Scheinleistung 0 - 4000 VA 1 <1,5%
(apparent power)
Powerfaktor 0-1 - 0,01 < 3%
(PF)
Energiezahler
Wirkenergie 9.999.999,999 kWh 0,001 < 1,5%
(total)
Wirkenergie 9.999.999,999 kwh 0,001 <1,5%
(temp)

1.6 Sensoren

Am Expert Power Control 8316 kdnnen zwei externe Sensoren der Firma Gude ange-
schlossen werden. Aktuell sind folgende Sensoren verflighar

Temperatursensor 7101

Kabellange = 2m

Anschluss RJ45
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Temperaturbereich -20°C bis +80°C bei +2°C (maximal) und +1°C (typisch)

Kabellange =2m

Anschluss RJ45

Messbereich Temp: -20°C bis +80°C, +0,5°C (maximal) und +0,3°C (typisch)
Feuchte: 0-100%, +3% (maximal) und +2% (typisch)

Die Sensoren werden nach dem Anschliel3en automatisch erkannt. Die grine LED am
Sensorport leuchtet dann dauerhaft. Auf der "Control Panel" Webseite werden die Sen-
sorwerte direkt angezeigt:

Port Name Temperature 24h min 24h max
1: 7002 Terperature 36T e Sy 0 e 5690
Port Name Humidity 24h min 24h max

1: 7002 Humidity 479 % 9332 33,6 &

10
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2.2

Bedienung
Bedienung am Gerat

Schalten

Den aktuellen Schaltzustand des Ausgangs erkennt man an den dazugehorigen Klar-
text-Anzeigen (Port-LEDs). Leuchtet die griine "on" LED, ist der Port eingeschaltet,
leuchtet die rote "off* LED ist der Ausgangsport ausgeschaltet. Am Geréat befinden sich
die Taster ,Select” und ,Ok“. Wenn Sie ,select” dricken, beginnt die LED fur den ersten
Ausgang an zu blinken, d.h. der Ausgang ist ausgewahlt. Driicken Sie ,Select” erneut,
um den nachsten Ausgang auszuwahlen. Halten Sie den Taster ,Ok*" fiir zwei Sekunden
gedriickt, wird der Zustand des gewahlten Ausgangs umgeschaltet.

Anzeige Informationen

Ist kein Port manuell selektiert, werden durch wiederholtes Driicken des "Ok" Tasters
nacheinander die IP-Adresse und die Werte der externen Sensoren im Display (7-Seg-
ment Anzeige) dargestellt.

Status-LED

Die Status-LED zeigt verschiedene Zustéande direkt am Gerat an:

e rot: Das Gerét ist nicht mit dem Ethernet verbunden.

e orange: Das Gerét ist mit dem Ethernet verbunden und wartet auf die Antwort vom
DHCP-Senver.

e grin: Das Gerét ist mit dem Ethernet verbunden, und die TCP/IP Einstellungen wurden
vorgenommen.

¢ regelméfig blinkend: Das Gerat befindet sich im Bootloader-Modus.

Control Panel

Rufen Sie das Webinterface unter http://“IP-Adresse" auf und loggen Sie sich ein.

12
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Control Panel Configuration Maintenance Logout
@ 1:Power Port 0,000 A
@ 2:Power Port 0,000 A
@ 3:Power Port 0,000 A
@ 4:Power Port 0,000 A
@ 5:Power Port 0,000 A

@ 6:Power Port 0,000 A

@ 7:Power Port 0,000 A

@ 8:Power Port 0,000 A

Voltage Current Freq Phase Power total Energy resettable Energy

ACms ACTmMS active reactive  apparent active active time

Id MName v A Hz ki W VAR WA PF KWh KWh h:m:s |
1

L1 Meterl| 225,7 0,000 49,%8 17,5 = 0 0 0,00 0,003 0,003 41d 18:54:39 S

|

show details

Die Webseite bietet einen Uberblick tiber den Schaltzustand, und zeigt die Messwerte
der Strombéanke "A" und "B". Sowie die Sensoren, sofern sie angeschlossen sind. Klickt
man auf einen einzelnen Port, dann erscheinen die Schaltflachen, um den Port zu kon-
trollieren:

@ 1- Power Port | On|| Off|| Reset || Batch | | Close |

Das Portsymbol ist griin, wenn das Relais geschlossen ist, oder rot bei offenem Zu-
stand. Ein zuséatzliches kleines Uhrensymbol signalisiert, dass ein Timer aktiv ist. Timer
werden durch Einschaltverzégerung, Reset oder Batchmode aktiviert.

Q00C SO

Ein aktivierter Watchdog wird durch ein Augensymbol dargestellt. Ein "X' bedeutet, das
die zu Uberwachende Adresse nicht aufgeldst werden konnte. Zwei kreisformige Pfeile
zeigen den Zustand Booting an.

QO Q,

Zusétzlich zu den Schaltflachen sind beim Expert Power Control 8316 die Messwerte
des selektierten Ports zu sehen:

@ 1 Power Pot [ on][ off|[ Reset || Batch | [ Close |
Voltage Curment Freq  Phase | Power ' total Energy  resettable Energy
ACIMS ACT™MSs active reactive  apparent active active time
1d v A Hz i w VAR VA PF Kwh KWwh hm:s |
1 236,0 0,000 49,98 -39,1 i i o 0,09 0,252 0,004 45d 05:05:25
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2.3

Der Ausgang kann Uber die Buttons "On" und "Off' manuell geschaltet werden. Ist der
Ausgang eingeschaltet, kann er durch Druck auf "Reset" ausgeschaltet werden, bis er
sich dann nach einer Verzégerung wieder einschaltet. Diese Verzodgerungszeit wird
durch den Parameter Reset Duration bestimmt, der im Kapitel "Configuration - Power
Ports[ 22" beschrieben wird. Der Button "Close" lasst die Schaltflachen wieder ver-
schwinden.

Batchmode
Mdéchte man den Zustand des Ports fir eine festgelegte Zeitspanne &ndern, kann man

mit Hilfe der Dropdown-Werte die Schaltvorgange ("switch on" bzw. "switch off') sowie
die Wartezeit dazwischen (in Sekunden, Minuten oder Stunden) auswahlen.

@ 1- Power Port | On|| Off|| Reset || Batch | | Close |
switchon ~ wait 5 -~ sec(s) -, swiich off ~

Optional kann das Gerat auch Uber ein Perl-Skript oder externe Programme wie wget ge-
schaltet werden. Mehr Informationen dazu erhalten Sie in unserem Support-Wiki unter
www. gude.info/wiki.

Maintenance

Die aktuelle Gerategeneration mit IPv6 und SSL erlaubt es alle Wartungsfunktionen im
Webinterface auf der Maintenance Seite[ 16] durchzufiihren.

Maintenance im Webinterface
Folgende Funktionen sind aus der Maintenance Webseite abrufbar:

Firmware Update

Andern des SSL-Zertifikats

Laden und Speichern der Konfiguration
Neustart des Gerats
Wiederherstellung des Werkszustand
Sprung in den Bootloader

Léschen des DNS-Cache

Aktualisierung von Firmware, Zertifikat oder Konfiguration

Auf der Maintenance Webseite[ 16 in den Sektionen "Firmware Update”, "SSL Certifi-
cate Upload" oder "Config Import File Upload" mit "Browse.." die gewlinschte Datei aus-
wahlen und "Upload" driicken. Die Datei wird nun auf den Updatebereich des Gerats
Ubertragen und der Inhalt Gberprift. Erst jetzt fuhrt ein Druck auf "Apply" mit einem Gera-
teneustart endgultig die Aktualisierung der Daten durch, oder wird mit "Cancel" abgebro-
chen.

14
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# Es kann mit einem Neustart jeweils nur eine Upload-Funktion initiiert werden, man
kann z.B. nicht gleichzeitig Firmware und Konfiguration tGbertragen.

# Wenn nach einem Firmware-Update die Webseite nicht mehr korrekt dargestellt
wird, kann das am Zusammenspiel von Javascript und einem veralteten Browser-Cache
liegen. Sollte die Tastenkombination Strg mit F5 nicht helfen, empfiehlt es sich, in den
Browser Optionen den Cache manuell zu I6schen. Eine weitere Mdglichkeit besteht dar-
in, den Browser im "Privaten Modus" zu starten.

Aktionen im Bootloader-Modus

Falls das Webinterface des Gerats nicht mehr erreichbar ist, so kann das Gerat in den
Bootloader-Modus gebracht werden (siehe Kapitel Bootloader—Aktivierunng’I). Dort las-
sen sich mit Hilfe der Applikation "GBL_Conf.exe" folgende Funktionen ausfihren:

Setzen won IPVA-Adresse, Netzmaske, Gateway
Ein- und Ausschalten des HTTP-Passworts
Ein- und Ausschalten der IP-ACL
Wiederherstellung des Werkszustands

Neustart des Gerats

# Bei Geraten mit Relais, verandert ein Betreten oder Verlassen des Bootloader Mo-
dus nicht den Zustand der Relais, solange die Betriebsspannung erhalten bleibt.

Das Programm "GBL_Conf.exe" ist kostenlos auf unserer Webseite www.gude.info er-
haltlich und befindet sich auch auf der beiliegenden CD-ROM.

o .-_-"-GBL_Eonf.exe v1.35 - Search network devices = | [m] il
Search Launch Browser  Frogram Device  Options 7
ExpPowertdeter - 1.2 -EPMETER

Host 05: Windows 2000 Yersion 5.0, Build 2195

Bootloader Version: 23 GBEL w4 uC:ColdFire
Firrrasare Version: 1.2

Host 0S: Windaws 2000 Yersion 5.0, Buld 2195 ;I
GBL_Conf.exe +1.35

searching devices, please wait...

1 devices found

—MNetwark Configuration ‘

MAC Address: IP Address:
|po19:32:00.01:14 [15218802

Netmask: Gateway: |
|255.255 255.0 [19218801

[~ Use HTTP password HTTP Port:

[# TCRJIP-Settings by DHCR [30

[~ Enable IP ACL [~ GEL serial debug

! -
 AutoNeg  + Manwat [ 10mbit [~ 100mbit ﬂ _'I_I
Cuirent Link: 10mbit, half duplex |

il
Oberflache GBL_Conf.exe

Starten Sie das Programm und gehen Sie nun im Programm im Menu "Search” auf "All
Devices". Aus der angezeigten Liste kdnnen Sie das entsprechende Gerat auswahlen.

Im unteren Teil der linken Halfte des Programmfensters werden nun die aktuellen Netz-
werkeinstellungen des Geréts angezeigt. Handelt es sich bei der angezeigten IP-Adres-
se um die Werkseinstellung (192.168.0.2), ist entweder kein DHCP-Server im Netzwerk
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wvorhanden oder es konnte keine freie IP-Adresse vergeben werden.

¢ Aktivieren Sie den Bootloader-Modus (siehe Kapitel Bootloader Modus) und wéhlen
Sie in "Search" den Punkt "Bootloader-Mode Devices only".

e Geben Sie im Eingabefenster die gewiinschten Einstellungen ein ein und speichern
Sie die Anderungen bei "Program Device" im Meniipunkt "Save Config".

¢ Deaktivieren Sie den Bootloader-Modus, damit die Anderungen wirksam werden. Ru-
fen Sie nun im Programm unter "Search" die Funktion "All Devices" auf.

Die neue Netzwerkkonfiguration wird jetzt angezeigt.

Werkszustand
Das Gerat lasst sich per Webinterface von der Maintenance Seite[161 oder aus dem

Bootloader-Modus (siehe Kapitel Bootloader-Aktivierung[19)) in den Werkszustand zu-
rickversetzen. Dabei werden samtliche TCP/IP Einstellungen zuriickgesetzt.

# Ein Firmware-Update oder ein hochgeladenes Zertifikat bleiben erhalten, wenn man
das Gerét in den Werkszustand versetzt.

2.3.1 Maintenance Seite

Diese Sektion ermdglicht den Zugriff auf wichtige Funktionen wie Firmware-Update oder
den Neustart des Gerats. Es empfiehlt sich aus diesem Grunde ein HTTP-Passwort zu
setzen.

Control Panel Configuration Maintenance Logout
Firmware Update
SSL Certificate Upload
No file selected. Upload

Config Import File Upload

No file selected. Upload

Config File Export

Restart / Fab-Settings

| RestartDevice || Restore Fab Settings and Restart Device

| Enter Bootioader Mode || Flush DNS Cache

Firmware Update: Fihrt ein Firmware-Update durch.
16
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SSL Certificate Upload: Speichert ein eigenes SSL Zertifikat ab. Siehe das Kapitel
"SSLI48Y fiir die Generierung eines Zertifikats im richtigen Format.

Config Import File Upload: L&dt eine neue Konfiguration aus einer Textdatei. Fiir das Set-
zen der neuen Konfiguration muss nach dem "Upload" ein Neustart durch "Restart Devi-
ce" durchgefihrt werden.

Config File Export: Speichert die aktuelle Konfiguration in einer Textdatei.

# Das Speichern der Konfiguration sollte nur in einer SSL Verbindung durchgefiihrt
werden, da dort auch Passwortinformationen (wenn auch nur verschliisselt oder als
Hash) enthalten sind.

Restart Device: Startet das Gerat neu, ohne den Zustand der Relais zu verandern.

# Manche Funktionen wie z.B. ein Firmware-Update oder das Andern der IP- bzw.
HTTP-Einstellungen erfordern einen Neustart des Gerates. Ein Sprung in den Bootloa-
der, oder ein Neustart des Gerats filhren in keinem Fall zu einer Anderung der Relaiszu-
stande.

Restore Fab Settings and Restart Device: Fiihrt einen Neustart aus und setzt das Geréat
in den Werkszustand| 23\,

Enter Bootloader Mode: Springt in den Bootloader-Modus, in welchem mit
"Gbl_Conf.exe" Einstellungen vorgenommen werden kdnnen.

Flush DNS Cache: Alle Eintrage im DNS-Cache werden verworfen und Adressauflésun-
gen werden neu angefordert.

2.3.2  Konfigurationsmanagement

Die Geratekonfiguration lasst sich im Maintenance Bereich[16] speichern und wiederher-
stellen.

Config Import File Upload

Mo file selected.

Config File Export

Durch die Funktion "Config File Export" kann die aktuelle Konfiguration als Textdatei ge-
speichert werden. Die verwendete Syntax in der Konfigurationsdatei entspricht den Be-
fehlen der Telnet Konsole. Soll die Konfiguration eines Gerates aus einer Textdatei wie-
derhergestellt werden, so muss erst die Datei mit "Upload" hochgeladen und dann das
Gerat mittels "Restart Device" neu gestartet werden.

# Das Speichern der Konfiguration sollte nur in einer SSL Verbindung durchgefihrt
werden, da dort auch Passwortinformationen (wenn auch nur verschliisselt oder als
Hash) enthalten sind. Aus den gleichen Griinden ist bei einer Archivierung zu einem
sorgfaltigen Umgang mit den erzeugten Konfigurationsdateien zu raten.
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Anpassung der Konfigurationsdatei

Es ist mdglich, eine gespeicherte Konfigurationsdatei mit einem Texteditor den eigenen
Bedirfnissen anpassen. Ein Szenario wére z.B., mit Hilfe einer Skriptsprache automati-
siert viele angepasste Versionen einer Konfiguration zu erzeugen, um dann eine hohe
Anzahl von Geréaten mit einer individualisierten Konfiguration auszustatten. Auch lassen
sich Upload und Neustart mit Hilfe von CGlI Kommandos in Skriptsprachen durchfihren.
Mit dem Kommentarzeichen "#" lassen sich schnell einzelne Befehle ausblenden, oder
personliche Anmerkungen hinzufiigen.

Modifiziert man eine Konfigurationsdatei per Hand, ist es nicht immer klar, welche Gren-
zen fur Parameter erlaubt sind. Nach einem Upload und Neustart werden Befehle mit un-
zulassigen Parametern ignoriert. Daher beinhaltet die erzeugte Konfiguration Kommenta-
re, die die Grenzen der Parameter beschreiben. Dabei bezieht sich "range:" auf eine nu-
merische Werte, und "len:" auf Textparameter. Z.B:

emai | auth set O #range: 0..2
emni | user set "" #len: 0..100

Der Befehl "system fabsettings" vom Anfang einer erzeugten Konfigurationsdatei bringt
das Gerat in den Werkszustand, und fiihrt dann die einzelnen Befehle aus, die Konfigu-
rationsparameter verandern. Es kann gewiinscht sein, die Anderungen relativ zur aktuel-
len Konfiguration durchzufiihren, und nicht ausgehend vom Werkszustand. Dann sollte
das "system fabsettings" entfernt werden.

Konfiguration Uber Telnet

Die Konfigurationsdateien lassen sich im Prinzip auch in einer Telnet-Session Ubertra-
gen, allerdings findet dann die Anderung der Einstellungen im laufenden Betrieb statt,
und nicht wollsténdig beim Neustart, wie es beim Upload der Fall gewesen ware. Es
kann dann passieren, dass gleichzeitig Ereignisse ausgeldst werden, wahrend das
Gerat konfiguriert wird. Man sollte daher folgendes Vorgehen wéahlen:

a) Funktion deaktivieren
b) wollstandig parametrisieren
¢) Funktion wieder aktivieren

Ein Beispiel:

emai | enabl ed set 0

emai | sender set "" #len: 0..100
emai |l recipient set "" #len: 0..100
emai | server set "" #len: 0..100
emai |l port set 25

emai |l security set 0 #range: 0..2
emai |l auth set 0 #range: 0..2

emai | user set "" #len: 0..100

emai | passwd hash set "" #len: 0..100
emai | enabled set 1 #range: 0..1

18
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Bootloader-Aktivierung

Die Konfiguration des Gerates mit der Anwendung "GBL_Conf.exe" ist nur mdglich,
wenn sich das Gerat im Bootloader-Modus befindet.

Aktivierung des Bootloader Modus

1) per Taster:

¢ Halten Sie beide Taster fur 3 Sekunden gedriickt
2) oder

o Entfernen Sie die Betriebsspannung

¢ Halten Sie den "Select" Taster gedriickt.
¢ Verbinden Sie die Betriebsspannung

3) per Software: (nur wenn vorher "Enable FW to BL" in der Anwendung "GBL_Conf.exe"
aktiviert wurde)

e Starten Sie das Programm "GBL_Conf.exe"

e Fihren Sie mit "Search" eine Netzwerksuche aus

o Aktivieren Sie unter "Program Device" den Menipunkt "Enter Bootloader"

4) per Webinterface:

« Driicken Sie "Enter Bootloader Mode" auf der Maintenancel 161 Webseite

Ob sich das Gerat im Bootloader-Modus befindet, erkennen Sie am Blinken der Status
LED, oder im Programm GBL_Conf.exe bei einer erneuten Geratesuche an dem Zusatz
,BOOT-LDR" hinter dem Geratenamen. Im Bootloader-Modus lassen sich mit Hilfe von

"GBL_Conf.exe" das Passwort und die IP ACL deaktivieren, ein Firmware-Update durch-
fihren sowie der Werkszustand wieder herstellen.

# Bei Geraten mit Relais, veréndert ein Betreten oder Verlassen des Bootloader Mo-
dus nicht den Zustand der Relais, solange die Betriebsspannung erhalten bleibt.

Verlassen des Bootloader Modus

1) per Taster:

¢ Halten Sie beide Taster fir 3 Sekunden gedriickt

2) oder

¢ Entfernen und verbinden Sie die Betriebsspannung ohne einen Taster zu betétigen
3) per Software:

¢ Starten Sie die Applikation "GBL_Conf.exe"

e Fihren Sie mit "Search" eine Netzwerksuche aus
o Aktivieren Sie unter "Program Device" den Menupunkt "Enter Firmware"
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Werkszustand

Wenn sich das Gerat im Bootloader-Modus befindet, lasst es sich jederzeit in den
Werkszustand zurlickversetzen. Dabei werden samtliche TCP/IP Einstellungen zurtick-
gesetzt.

# Ein Firmware-Update oder ein hochgeladenes Zertifikat bleiben erhalten, wenn man
das Gerét in den Werkszustand versetzt.

1) per Taster:

¢ Aktivieren Sie dazu den Bootloader-Modus des Geréts

¢ Halten Sie den "Select" Taster fir 6 Sekunden gedriickt.

¢ Die Status LED blinkt nun in schnellem Rhythmus, bitte warten Sie, bis die LED wie-
der langsam blinkt (ca. 5 Sekunden)

2) per Software:

Aktivieren Sie dazu den Bootloader-Modus des Gerats

Starten Sie das Programm "GBL_Conf.exe"

Wahlen Sie nun unter "Program Device" den Menlpunkt "Reset to Fab Settings"
Die Status LED blinkt nun in schnellem Rhythmus, warten Sie, bis die LED wieder
langsam blinkt (ca. 5 Sekunden)

20
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3 Konfiguration

Automatische Konfiguration per DHCP

Nach dem Einschalten sucht das Gerat im Ethernet einen DHCP-Server und fordert bei
diesem eine freie IP-Adresse an. Prifen Sie in den Einstellungen des DHCP-Seneers,
welche IP-Adresse zugewiesen wurde und stellen Sie gegebenenfalls ein, dass dieselbe
IP-Adresse bei jedem Neustart verwendet wird. Zum Abschalten von DHCP verwenden
Sie die Software GBL_Conf.exe oder nutzen Sie die Konfiguration Uiber das Webinter-
face.

Starten Sie das Programm und gehen Sie auf "Search -> All Devices". Aus der ange-
zeigten Liste konnen Sie das entsprechende Geréat auswahlen. Im unteren Teil der linken
Halfte des Programmfensters werden nun die aktuellen Netzwerkeinstellungen des
Geréats angezeigt. Handelt es sich bei der angezeigten IP-Adresse um die Werkseinstel-
lung (192.168.0.2), ist entweder kein DHCP-Server im Netzwerk vorhanden oder es konn-
te keine freie IP-Adresse vergeben werden.

3.1 Power Ports

Control Panel Configuration Maintenance Logout
Power Ports - Ethernet - Protocols - Sensors - E-Mail - Front Panel

Power Ports

«Choose Power Portto configure: 1: Power Port -
« Initialization status (coldstart) © on @ off © remember last state
= Initialization delay: 0 5
= Repower delay: 0 ]
*Reset duration: 10 ]
« Enable watchdog: Dyes @ nao

Apply

Choose Power Port to configure: Dieses Feld dient zur Selektion des Power Ports der
konfiguriert werden soll.

Label: Hier kann ein Name mit maximal 15 Zeichen fir jeden der Power Ports vergeben
werden. Mit Hilfe des Namens kann eine Identifikation des an den Port angeschlossenen
Gerétes erleichtert werden.

Einschaltiberwachung

Es ist wichtig das der Zustand der Power Ports nach einem Stromausfall bei Bedarf wie-
derhergestellt werden kann. Daher lasst sich jeder Power Port mit Initialization status

auf einen bestimmten Einschaltzustand konfigurieren. Diese Einschaltsequenz kann
Uber den Parameter |nitialization Delay verzdgert durchgefiihrt werden. Es findet in jedem
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Fall eine minimale Verzégerung von einer Sekunde zwischen dem Schalten der Ports
statt.

Initialization status (coldstart): Dies ist der Schaltzustand, den der Power Port beim Ein-
schalten des Gerates annehmen soll (on, off, remember last state). Die Einstellung re-
member last state speichert im EEPROM den zuletzt manuell eingestellten Zustand des
Power Ports.

Initialization delay: Hier kann eine Verzégerung des Power Ports festgelegt werden,
wenn der Power Port durch Einschalten des Geréts geschaltet werden soll. Die Verzo-
gerung kann bis zu 8191 Sekunden dauern. Das entspricht ungefahr einem Zeitraum von
zwei Stunden und 20 Minuten. Ein Wert von Null bedeutet, das die Initialisierung ausge-
schaltet ist.

Repower delay: Wenn diese Funktion aktiviert ist (Wert gro3er als 0), schaltet sich der
Power Port nach einer vorgegebenen Zeit automatisch wieder ein, nachdem er deaktiviert
wurde. Im Gegensatz zum Reset Schalter gilt diese Funktion fur alle Schaltvorgénge,
auch uber SNMP oder die serielle Schnittstelle.

Reset Duration: Wenn der Reset Schalter im Switching Meni ausgelost wird, wartet das
Gerét die hier eingegebene Zeit (in Sekunden) zwischen Aus- und Wiedereinschalten
des Power Ports.

Enable watchdog: Aktiviert die Watchdog Funktion fir diesen Power Port.

Watchdog
« Enable watchdog: @ yes O no
+ Ping type: ®@ 1cvMp O TCP
+Hostname:
+ Ping interval: 10 5
« Ping retries: G
+Watchdog mode: @ Reset portwhen host down:

@ Infinite wait for booting host after reset

) Repeat reset on booting host aﬂer ping timeouts

) switch off once when host down
) IP Master-Slave port:
) host comes up —= switch on, host goes down —= switch off

) host goes down —= switch on, host comes up -= switch off

Mit der Watchdog Funktion kdnnen verschiedene Endgerate Uberwacht werden. Dafiir
werden entweder ICMP-Pings oder TCP-Pings an das zu Uberwachende Geréat ge-
schickt. Werden diese Pings innerhalb einer bestimmten Zeit (sowohl die Zeit, als auch
die Anzahl der Versuche sind einstellbar) nicht beantwortet, wird der Power Port zuriick-
gesetzt. Dadurch kdnnen z.B. nicht antwortende Sener oder NAS Systeme automati-
siert neu gestartet werden. Die Betriebsart IP_Master-Slave port erlaubt es, einen Port in
abhangig von der Erreichbarkeit eines Endgerates zu schalten.

Im Switching-Fenster geben die Watchdogs, wenn aktiviert verschiedene Informationen
aus. Die Informationen werden farblich gekennzeichnet.
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e Griner Text: Der Watchdog ist aktivund empfangt regelméaR3ig Ping-Antworten.

¢ Oranger Text: Der Watchdog wird gerade aktiviert, und wartet auf die 1. Ping-Antwort.

¢ Roter Text: Der Watchdog ist aktiv und empfangt keine Ping-Antworten mehr von der
eingetragenen IP Adresse.

Bei der Aktivierung des Watchdogs bleibt die Anzeige solange orange bis der Watchdog
das erste Mal eine Ping-Antwort empfangt. Erst danach schaltet der Watchdog auf aktiv
um. Auch nach einer Watchdog Auslésung und einem anschlielenden Power Port Re-
set bleibt die Anzeige orange, bis das neugestartete Gerat wieder auf Ping requests ant-
wortet.

Sie kénnen sowohl Geréte in Inrem eigenen Netzwerk Uberwachen, als auch Geréte in
einem externen Netzwerk um beispielsweise die Betriebsbereitschaft lhres Router zu
prifen.

Enable watchdog: Aktiviert die Watchdog Funktion fir diesen Power Port.

Watchdog type: Hier kénnen Sie zwischen der Uberwachung per ICMP Pings oder TCP
Pings auswahlen.

¢ ICMP Pings: Die klassischen Pings (ICMP echo request). Sie kdnnen genutzt werden
um die Erreichbarkeit von Netzwerkgeraten (zum Beispiel einem Server) zu priifen.

e TCP Pings: Mit TCP-Pings kénnen Sie prifen, ob ein TCP-Port auf dem Zielgerat
einen TCP-Connect annehmen wirde. Es sollte daher ein erreichbarer TCP-Port aus-
gesucht werden. Eine klassische Wahl wére z.B. Port 80 fir http, oder Port 25 fir
SMTP.

TCP port: Den zu Uberwachende TCP-Port eingeben. Bei ICMP-Pings muss kein TCP-
Port eingegeben werden.

Hostname: Name oder IP-Adresse des zu Uberwachenden Netzwerkgerats.

Ping intenval: Bestimmen Sie die Haufigkeit (in Sekunden) mit der das Ping Paket zum
jeweiligen Netzwerkgerate geschickt wird, um dessen Einsatzbereitschaft zu prifen.

Ping retries: Nach dieser Anzahl von aufeinander folgenden, nicht beantworteten Ping
Requests gilt das Gerét als inaktiv.

Watchdog mode: Bei der Einstellung Reset port when host down wird der Power Port
ausgeschaltet, und nach der in der Reset Duration eingestellten Zeit wieder eingeschal-
tet. Bei Switch off once when host down bleibt der Power Port deaktiviert.

Im Auslieferungszustand (Infinite wait for booting host after reset) Uberwacht der Watch-
dog das angeschlossene Gerat. Antwortet dieses nach einer eingestellten Zeit nicht
mehr, fihrt der Watchdog die eingestellte Aktion durch, i.R. einen Reset des Power
Ports. Jetzt wartet der Watchdog bis sich das Uberwachte Gerat wieder am Netz mel-
det. Dies kann je nach Bootdauer des Uberwachten Gerates mehrere Minuten dauern.
Erst wenn dieses Gerat im Netz wieder erreichbar ist wird der Watchdog neu scharf ge-
stellt. Ist die Option Repeat reset on booting host after x ping timeout aktiviert, wird die-
ser Mechanismus uberbriickt. Jetzt wird der Watchdog nach N Ping Intervallen (Eingabe-
feld ping timeouts) automatisch wieder scharf geschaltet.

Setzt man den Watchdog in den IP_Master-Slave Betrieb, wird der Port abhangig von der

Erreichbarkeit eines Endgeréates geschaltet. Abhangig von der Konfiguration der Port
wird eingeschaltet, wenn das Endgerét erreichbar ist, oder umgekehrt.
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# Die Option Repeat reset on booting host after x ping timeout birgt folgende Gefahr:
Ist an dem zu Gberwachenden Port z.B. ein Server angeschlossen der lange fiir einen

Bootworgang benétigt, weil er einen Filesystemcheck durchfuhrt, so wiirde der Server ver-
mutlich die Ausldsezeit des Watchdog Uberschreiten. Der Server wiirde aus- und wieder
eingeschaltet, und der Filesystemcheck erneut gestartet. Dies wirde sich endlos wie-

derholen.
IP Address
IP Address - IPACL - HTTP Server
Hostname
+ Hostname: EPC-8316
IPv4
+Use IPv4 DHCP: @yes O no
+ |Pv4 Address: 192.168.2.33
* |Pvd Netmask: 255.255.240.0
« |Pv4 Gateway address: 192.168.1.3
+ |Pv4 DMS address: 192.168.1.5
IPVE
+ Use IPvG Protocol: @yes O no
* Use IPvG Router Advertisement: yes O no
+Use DHCP vé: @yes O no

« Use manual IPvG address settings: Dyes @ no

Hostname: Hier kann ein Name mit maximal 63 Zeichen vergeben werden. Mit diesem
Namen erfolgt die Anmeldung beim DHCP-Seneer.

# Sonderzeichen oder Umlaute im Hosthamen kénnen zu Problemen im Netzwerk fiih-
ren.

IP_V4 Address: Die IP-Adresse des Gerates.

IPV4 Netmask: Die Netzmaske im verwendeten Netz.

IPVA Gateway address: IP-Adresse des Gateway.

IPVA DNS address: Die IP-Adresse des DNS-Servers.

Use IPV4 DHCP: Wahlen Sie "yes", wenn die TCP/IP-Einstellungen direkt vom DHCP-
Server bezogen werden sollen. Bei aktivierter Funktion wird nach jedem Einschalten ge-
prift, ob ein DHCP-Server im Netz vorhanden ist. Wenn nicht, wird die zuletzt genutzte

Einstellung weiterverwendet.

Use IPVv6 Protocol: Aktiviert das IPv6-Protokoll.
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Use IPv6 Router Advertisement; Das Router Advertisement kommuniziert mit dem Rou-
ter, um globale IPv6-Adressen zuganglich zu machen.

Use DHCP v6: Fordert von einem vorhandenen DCHP-v6-Senver die Adressen der konfi-
gurierten DNS-Senver an.

Use manual IPv6 address settings: Aktiviert die manuelle Eingabe von IPv6-Adressen.

IPV6 status: Zeigt die IPv6-Adressen, Uber die das Gerét erreichbar ist, sowie DNS Ser-
ver und Router.

IPvE status

= Current IPvG status: IPv6 Rddr:
fef0::219:32ff:fed0:596d

2007:7dd0:ffel:1:219:32ff:fe00:9%96d

IFve DHS Server:
2007:7dd0:ffcl:1:20c:29Ff: feaf: 93c

IPFveé Router:
fef0::20c:29ff:feaf:93c

# Fur IP-Anderungen ist ein Neustart der Firmware notwendig. Dies kann im Mainte-
nance Bereich vorgenommen werden. Ein Neustart des Gerats filhrt in keinem Fall zu ei-
ner Anderung der Relaiszustande.

Manuelle IPv6 Konfiguration

Die Eingabefelder fir das manuelle Setzen von IPv6-Adressen erlauben das Konfigurie-
ren des Prefix von vier zusétzlichen IPv6 Gerateadressen, sowie die Angabe von zwei
DNS-Adressen und einem Gateway.

IPvE (manual)

+ |PvE Addresses: 2007:7dd0:ffc1:0:219:32fF fe00:996d 164
164
164
164

«|Py6 DNS addresses: |2007:Tdd0:ﬁc1:0:20::29‘ﬁ‘.feaﬁ93c |

«IPV6 Gateway address: |fe30::20c:29rﬁfeat93c |

26
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3.22 IPACL

IP Address - IPACL - HTTP Server

ICMP Ping
+ Reply ICMP ping requests: @yes o

IP Access Control List

+ Enable IP filter: @ yes O no
1. Grant IP access to hostinat: 1234:4eflieect:0:219:32MMfe00:12:| | Delete Add
2. Grant IP access to hostinet: 192.168.1.54 Delete || Add
3. Grant IP access to hostinet: mypc.locdom Delete || Add
4. Grant IP access to hostinet: 192.168.1.0/24 [ Delete || Add |
5. Grant IP access to hostinet: 1234:4ef0-eect:0:/64 |[ Delete | [ Add |
Apply
Reply ICMP ping requests: Wenn Sie diese Funktion aktivieren, antwortet das Geréat auf

ICMP-Pings aus dem Netzwerk.

Enable IP filter: Aktivieren oder deaktivieren Sie hier den IP-Filter. Der IP-Filter stellt eine
Zugriffskontrolle fir eingehende IP-Pakete dar.

Bitte beachten Sie, dass bei aktivierter IP-Zugriffskontrolle HTTP und SNMP nur
dann funktionieren, wenn die entsprechenden Server und Clientsin der IP Ac-
cess Control List eingetragen sind.

# Sollten Sie sich hier aus Versehen ,ausgesperrt” haben, aktivieren Sie den Bootloa-
der-Modus und deaktivieren Sie mit Hilfe des Programms "GBL_Conf.exe" die IP ACL.
Als Alternative kénnen Sie das Gerét in den Werkszustand zuriicksetzen.

IP Address - IP ACL - HTTF Server
HTTP
« HTTP Server option: @ HTTP + HTTPS ) HTTPS only ) HTTP anly
« Sernver port HTTP: 80
« Server port HTTPS: 443
+Enable Ajax autorefresh: @ yes Cno
HTTP Password
*Enable password protection: @ yes O no
*use radius server passwords: @ yes Cno
= use locally stored passwords: @yes o
+ Set new admin password: i (32 characters max)
Repeat admin password: asss
* Set new user password: ssss (32 characters max)
Repeat user password: sses
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HTTP Server option: Selektiert ob Zugriff nur mit HTTP, HTTPS oder beidem mdglich ist.

Senver port HTTP: Hier kann die Portnummer des internen HTTP-Seners eingestellt wer-
den. Mdglich sind Werte von 1 bis 65534 (Standard: 80). Um auf das Gerat zugreifen zu
kdnnen mussen Sie die Porthummer an die Adresse mit einem Doppelpunkt anhéangen,
wie z.B.:"http://192.168.0.2:800"

Senver port HTTPS; Die Portnummer fir die Verbindung des Webseners lber das SSL
(TLS) Protokoll.

Enable Ajax autorefresh: Ist dies aktiviert, so werden in der Statusseite die Informationen
automatisch per HTTP-Request aktualisiert.

# Fir manche HTTP-Anderungen ist ein Neustart der Firmware notwendig. Dies kann
im Maintenance Bereich vorgenommen werden. Ein Neustart des Geréts fuhrt in keinem
Fall zu einer Anderung der Relaiszustande.

Enable password protection: Auf Wunsch kann der Passwort-Zugangsschutz aktiviert
werden. Wenn das Admin-Passwort vergeben ist, kénnen Sie sich nur unter Eingabe
dieses Passworts einloggen um Einstellungen zu &ndern. User kdnnen sich unter Einga-
be des User-Passworts einloggen um die Status-Informationen abzufragen und Schalt-
wvorgange auszuldsen.

Use radius server passwords: Username und Passwort werden von einem Radius Sever
validiert.

Use locally stored passwords: Username und Passwort werden lokal gespeichert. In die-
sem Fall missen ein Admin-Passwort und ein User-Passwort vergeben werden. Das
Passwort darf maximal 31 Zeichen besitzen. In der Passworteingabemaske des Brow-
sers sind fur den Usernamen "admin” und "user" vorgesehen. Im Werkszustand ist als
Default das Passwort fir den Admin auf "admin” gesetzt bzw. "user" fur das User Pass-
wort.

# Wird die Passwort-Eingabemaske neu angezeigt, so gelten die vier "Kreise" nur als
symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem Geréat nie das Passwort
selber, sondern nur der SHA2-256 Hash abgespeichert wird. Méchte man das Passwort
andern, so muss immer das wllstandige Passwort neu eingegeben werden.

# Sollten Sie das Passwort vergessen haben, aktivieren Sie den Bootloader-Modus
und deaktivieren Sie dann die Passwortabfrage mit der Software GBL_Conf.exe.

Protocols
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3.3.1 Console

Console - Syslog - SNMP - Radius - Modbus

Telnet Console

+ Enable Telnet: @ yes O no
* Telnet TCP port:
+ Raw mode: O yes @no
+ Activate echo: D yes @ no
+ Active negotiation: D yes @ no
+ Require user login: @ yes D no
* Delay after 3 failed logins: @yes @ no
«use radius server passwords: Ciyes @ no
»use locally stored passwords: @ yes Cno
«Username:
+ Set new password: sane (32 characters max)
Repeat password: i
Apply

Enable Telnet: Aktiviert die Telnet Konsole.

Telnet TCP port: Port auf dem Telnet Sitzungen angenommen werden.

Raw mode: Die VT100 Editierfunktionen und das IAC Protokoll sind deaktiviert.
Activate echo: Die Echo-Einstellung, wenn nicht durch IAC geandert.

Active negotiation: Die IAC Aushandlung wird vom Server initiiert.

Require user login: Es werden Username und Passwort verlangt.

Delay after 3 failed logins: Nach 3 Fehleingaben von Username oder Passwort, muss auf
den néchsten Loginversuch gewartet werden.

Use radius server passwords: Username und Passwort werden von einem Radius Sever
validiert.

Use locally stored passwords: Username und Passwort werden lokal gespeichert.

29
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Serial console

- Enable serial console: @ yes Ono
« Raw mode: Ciyes @ no
- Activate echo: @yes D no
«Enable binary KVM protocol: Ciyes @ np
- Enable UTF-8 support: Clyes @np
« Require user login: @ yes Do
+ Delay after 3 failed logins: @yes @ no
+ use radius server passwords: Diyes @ no
+use locally stored passwords: @yes Dno
«Username: console
« Set new password: sane (32 characters max)
Repeat password: e

Enable serial console: Aktiviert die serielle Konsole.

Raw mode: Die VT100 Editierfunktionen sind deaktiviert.

Activate echo: Die Echo-Einstellung.

Enable binary KVM protocol: Schaltet das KVM Protokoll zusétzlich ein.
Enable UTE8 support: Aktiviert die Zeichenkodierung in UTF8.

Require user login: Es werden Username und Passwort verlangt.

Delay after 3 failed logins: Nach 3 Fehleingaben von Username oder Passwort, muss auf
den nachsten Loginversuch gewartet werden.

Use radius server passwords: Username und Passwort werden von einem Radius Sever
validiert.

Use locally stored passwords: Username und Passwort werden lokal gespeichert.

3.3.2  Syslog
Console - Syslog - SNMP - Radius - Modbus
Syslog
+Enable Syslog: @yes O no

+Syslog server: |

Apply

Enable Syslog: Hier kbénnen Sie einstellen, ob die Syslog-Informationen ber das Netz-
werk weitergegeben werden sollen.

Syslog Server: Wenn Sie den Punkt Enable Syslog aktiviert haben, tragen Sie hier die
IP-Adresse des Seners ein, an den die Syslog-Informationen Ubertragen werden sollen.
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Console - Syslog - SMMP - Radius - Modbus
SNMP
+ Enable SNMP options: [ snmp get [V SNMP set
« SNMP UDP port
SNMP v2
+ Enable SNMP v2: @ yes O no
+ SNMP 2 public Community: public (16 char. max)
« SMMP w2 private Community: private (16 char. max)
SNMP v3
+ Enable SNMP v3: @ yes Ono
+ SMMP w3 Username: standard |(32 char. max)
+ SNMP w3 Authorization Algorithm: SHA1 -
+ Set new Authorization password: (8 char. min, 32 char. max)
Repeat Authorization password:
+ SNMP w3 Privacy Algorithm: AES-128 -

+ Set new Privacy password: I:I (8 char. min, 32 char. max)
Repeat Privacy password: I:I

SNMP Traps

+send SNMP Traps SNMP v3 Traps  «
« SNMP frap receiver 1 : |[ Delete | [ Add |

SNMP-get: Aktiviert die Annahme von SNMP-get Kommandos.

SNMP-set: Erlaubt die Ausfiihrung von SNMP-set Befehlen.

SNMP _UDP Port: Setzt den UDP Port auf dem SNMP Nachrichten empfangen werden.

Enable SNMP 2: Aktiviert SNMP 2.

# Aufgrund von Sicherheitsaspekten empfiehlt es sich nur SNMP V3 zu nutzen, und
SNMP V2 abzuschalten, da auf SNMP 2 nur unsicher zugegriffen werden kann.

SNMP V2 public Community:: Das Passwort fiir die SNMP-get Arbeitsgruppe.
SNMP V2 private Community: Dass Passwort fiir die SNMP-set Arbeitsgruppe.
Enable SNMP v3: Aktiviert SNMP V3.

SNMP V3 Username: Der SNMP V3 Benutzername.

SNMP v3 Authorization Algorithm: Der ausgewahlte Authentifizierungs Algorithmus.

SNMP v3 Privacy Algorithm: Die SNMP V3 Verschlisselung.

# Wird die Passwort Eingabemaske neu angezeigt, so gelten die vier "Kreise" nur als
symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem Gerét nie das Passwort
selber, sondern nur der mit Hilfe des Authorization Algorithm gebildete Schllissel gespei-
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chert wird. M6chte man das Passwort dndern, so muss immer das wllstandige Pass-
wort neu eingegeben werden.

# Die Berechnung der Passwort Hashes &ndert sich mit den eingestellten Algorith-
men. Werden die Authentication oder Privacy Algorithmen gedndert, missen im Konfigu-
rationsdialog die Passworter wieder neu eingegeben werden. "SHA-384" und "SHA-512"
werden rein in Software berechnet. Wird auf der Konfigurationsseite "SHA-512" einge-
stellt, kénnen einmalig bis zu ca. 45 Sekunden fir die Schlisselerzeugung vergehen.

Send SNMP traps: Hier kdnnen Sie festlegen ob, und in welchem Format das Gerat
SNMP-traps versenden soll.

SNMP trap receiver: Man kann hier bis zu acht SNMP Trap Empfanger einfugen.
MIB table: Der Download Link zur Textdatei mit der MIB-Table fur das Gerat.

Weitere Informationen zu den SNMP-Einstellungen erhalten Sie durch unseren Support
oder finden Sie im Internet unter www.gude.info/wiki.

3.34  Radius
Console - Syslog - SNMP - Radius - Modbus
Radius
+ Enable Radius Client: ®yes Cno
+Use CHAP: D yes @ no
+Use Message Authentication @ yes @ no
+ Default Session Timeout: 1799
= Primary Server:
+Set new shared secret: .
+ Repeat new shared secret: sass
+ Timeout: 9
+Retries: 29
+ Use backup server: @ yes O no

+ Backup Server:

+Setnew shared secret: sass
+ Repeat new shared secret: sase

+ Timeout: 8

+Retries: 28

Apply

Enable Radius Client: Aktiviert die Validierung Uber Radius.
Use CHAP: Benutze CHAP Passwort Kodierung.

Use Message Authentication: Flgt das "Message Authentication” Attribut zum Authenti-
cation Request hinzu.

Primary Server: Name oder IP-Adresse des Primary Radius sener.

Shared secret: Radius Shared Secret.
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Timeout: Wie lange (in Sekunden) auf eine Antwort von einem Authentication Request
gewartet wird.

Retries: Wie oft ein Authentication Request nach einem Timeout wiederholt wird.

Use Backup Server: Aktiviert einen Radius Backup Senser.
Backup Server: Name oder IP-Adresse des Radius Backup seneer.
Shared secret: Radius Shared Secret.

Timeout: Wie lange (in Sekunden) auf eine Antwort von einem Authentication Request
gewartet wird.

Retries: Wie oft ein Authentication Request nach einem Timeout wiederholt wird.

Test Radius Server

+ Test Username:

+ Test Password:

Test Radius Server

Test Username: Username Eingabefeld fur Radius Test.
Test Password: Passwort Eingabefeld fir Radius Test.

Die "Test Radius Server" Funktion ermdoglicht die Uberpriifung, ob eine Kombination von
Username und Passwort von den konfigurierten Radius Servern akzeptiert wirde.

3.35 Modbus TCP

Console - Syslog - SNMP - Radius - Modbus

Modbus TCP
+Enable Madbus TCP: @yes O no
+Modus TCP port:

Apply

Enable Modbus TCP: Aktiviert Modbus TCP Unterstitzung.

Modus TCP port: Die TCP/IP Portnummer fir Modbus TCP.
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3.4 Sensors

Control Panel Configuration Maintenance Logout

Power Ports - Ethernet - Protocols - Sensors - E-Mail - Front Panel

Internal Sensors

«Choose power meter: L1: Meter1 -

«Power meter name: |Meter1

* Enable AC current events: @yes Do
* Maximum value: 2.0|A
* Minimum value: 0.4|A
* Hysteresis: 0.1|A
« Message channels [¥] syslog W1 sNmMP [¥] Email
+When above Max value: Switch port - wto- -
+When below Max value: Switch port - ~to- -
+When above Minvalue: Switch port - >to-
+When below Min value: Switch port - vto- -

External Sensors

*Choose sensor port: 1: 7001 Temperature -
+Enable sensor events: @yes O no

* Maximum value: “C
« Minimum value: [ 25¢
+ Hysteresis: C

+ Message channels [ ayslog ¥ snmpP & Email

«\When above Max value: Switch port A1 PowerPort + o
«When below Max value: Switch port A1: Power Port = to
«\When above Minvalue: Switch port A2 Power Port = o
«When below Min value: Switch port AZ: Power Port - to

Misc sensor options

« Min/Max measurement period: 24 Hours

Apply

Choose power meter: Selektiert den Messkanal.

Power meter name: Der konfigurierbare Name, der auf der Ubersichtsseite unter "Line
Name" angezeigt wird.

Enable AC current events: Schaltet die Uberwachung von Strom-Grenzwerten ein.
Maximum/Minimum value: Einstellbare Grenzwerte fir Stromstéarken (Min. und Max.),
bei denen Warnmeldungen per SNMP-Traps, Syslog oder E-Mail versendet werden sol-
len.

Hysteresis: Konfiguriert den Abstand, der nach einem Uberschreiten eines Stromgrenz-
wertes Uberquert werden muss, um das Unterschreiten des Grenzwertes zu signalisie-

ren.

Message channels: Aktiviert die Erzeugung von Nachrichten auf verschiedenen Kanélen.
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Choose sensor port: Wahlt einen Sensortyp aus um ihn zu konfigurieren. Die erste Ziffer
"1:" gibt die Nummer des Sensorports an (nur wichtig bei Geraten mit mehr als einem
Sensor Anschluss). Danach folgt die Sensor Bezeichnung (z.B. 7002 fir den Hybridsen-
sor), ein Buchstabe fir den Sensor-Untertyp und der einstellbare Sensorname. Als Sen-
sor-Untertypen sind definiert: "T" = Temperatur, "H" = Luftfeuchtigkeit, "I" = Sensorein-

gang.

Sensor Name: Anderbarer Name fiir diesen Sensor. Dabei kann man z.B. der Tempera-
tur und der Luftfeuchtigkeit einen anderen Namen geben, auch wenn sie dem gleichen
Sensor angehoren.

Enable sensor events: Schaltet die Uberwachung von Sensor-Grenzwerten ein.

Maximum/Minimum value: Einstellbare Grenzwerte, bei denen Meldungen per SNMP-
Trap, Syslog oder E-Mail versendet werden sollen.

Hysteresis: Legt den Abstand fest, der nach einem Uberschreiten eines Grenzwertes ei-
nes externen Sensors Uberschritten werden muss, um das Unterschreiten des Grenz-
wertes zu signalisieren.

Message channels: Aktiviert die Erzeugung von Nachrichten auf verschiedenen Kanéalen.

Min/Max measurement period: Selektiert den Zeitraum fur den Sensor Min./Max. Werte
auf der "Control Panel" Webseite angezeigt werden.

Hysterese Beispiel

Ein Hysteresewert verhindert, dass zuviele Nachrichten erzeugt werden, wenn ein Sen-
sor-Wert um eine Sensor-Grenze "jittert". Das folgende Beispiel zeigt das Verhalten fiir
einen Temperatursensor bei einem Hysteresewert von "1". Die obere Grenze ist auf 50 °
C gesetzt. Beispiel:

49,9 °C - unterhalb der Obergrenze
50,0 °C - eine Nachricht fiir das Erreichen der oberen Grenze wird erzeugt
50,1 °C - ist oberhalb der Obergrenze

49,1 °C - unterhalb der oberen Grenze, aber im Hysteresebereich

49,0 °C - unterhalb der oberen Grenze, aber im Hysteresebereich

48,9 °C - eine Meldung fir das Uberschreiten der oberen Grenze inklusive Hysteresebe-
reich wird erzeugt

Port Switching

In Abhangigkeit der gemessenen Stromstarke und gemessener Sensorwerte kénnen
Schaltaktionen ausgeltst werden. Im laufenden Betrieb werden die Aktionen ausgefihrt,
die fiir die Durchschreitung der Grenzwerte konfiguriert wurden. Wandert z.B. ein Wert
aus dem Bereich "above max value" in den Bereich "below max value", so wird die Funk-
tion durchgefiihrt, die bei "below max value" gesetzt ist. Bei Geratestart, der Konfigurati-
on oder Einstecken des Sensors werden die Aktionen geschaltet, die dem Bereich ent-
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sprechen, in dem sich die aktuelle Temperatur befindet.

Beispiel mit "Maximum value" von 65 °C, "Minimum value" von 25 °C und Hysterese won
3 °C. Die gestrichelte Linie zeigt die Hysterese.

A Temperature

65°C

25°C

Time
Switch port A1 Power Port «» to Of -
Switch port A1: PowerPort - to On «
Switch port AZ: Power Port «» to On -
Switch port AZ: Power Port » to Of -

«When above Maxvalue:

«When below Maxvalue:

«When above Min value:

«When below Min value:

Aktionen bei der Konfiguration, Geratestart oder Einstecken des Sensors (fir Beispiel):

aktuelle Temperatur bei Konfi- Aktionen

gurationseingabe

70 °C Port 1 Off (above max) + Port 2 On (above min)
45 °C Port 1 On (below max) + Port 2 On (above min)
20 °C Port 1 On (below max) + Port 2 Off (below min)

Aktionenmatrix im laufenden Betrieb bei Uberschreiten von Grenzwerten (fur Beispiel):

zu "above max" | zu "below max" | zu "above min" | zu "below min"
won "above max" - P1 On P1 On P1 On + P2 Off
won "below max" P1 Off - - P2 Off
wvon "above min" P1 Off - - P2 Off
wvon "below min" | P1 Off + P2 On P2 On P2 On -

# Es werden nur die Schaltvorgange ausgelost, fiir die Aktionen definiert wurden. Ist
fur einen Port kein "On" oder "Off* definiert, so kann der Port diesen Zustand niemals
durch Uberschreiten von Sensorwerten erreichen. Es sei denn, es ist der Anfangszu-

stand.
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3.5 E-Mall

E-Mail

« Enable E-Mail: @ yes O no
+ Sender address: sender@providernet
« Recipient address: info@gude.info
* SMTP server: |smtp.prov1’ der.de
* SMTP server port: (Default: 587)
« SMTP Connection Security STARTTLS -

Authentication
« SMTP Authentication (password) — LOGIN

+Username: myname
+ Set new password: saas
+ Repeat password: ases

Apply

Enable E-Mail: Hier kénnen Sie einstellen ob E-Mails versendet werden sollen.

Sender address: Tragen Sie hier ein, unter welcher E-Mailadresse die E-mails versendet
werden sollen.

Recipient address: Geben Sie hier die E-Mailadresse des Empfangers ein. Es kdnnen
weitere E-Mail Adressen, durch Komma getrennt, angegeben werden. Die Eingabegren-
ze liegt bei 100 Zeichen.

SMTP Seneer: Tragen Sie hier die SMTP Adresse des E-Mailsernvers ein. Entweder als
FQDN, z.B: "mail.gmx.net", oder als IP-Adresse, z.B: "213.165.64.20".

SMTP server port: Die Port-Adresse des E-Mailseners. Dies sollte im Normalfall die
gleiche wie der Default sein, der durch die "SMTP Connection Security" vorgegeben
wird.

SMTP_Connection Security: Ubertragung per SSL oder ohne Verschliisselung.
SMTP Authentification (password): Authentifizierungsmethode des E-Mailseners.

Username: Der Benutzernamen, mit dem sich beim E-Mailserver angemeldet wird.

Set new password: Tragen Sie hier das Passwort, fur die Anmeldung beim E-Mailsenver,

eln.

Repeat password: Wiederholen Sie das Passwort, um es zu bestétigen.

# Wird die Passwort Eingabemaske neu angezeigt, so gelten die vier "Kreise" nur als
symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem Geréat nie das Passwort
selber angezeigt wird. Méchte man das Passwort &ndern, so muss immer das wollstan-
dige Passwort neu eingegeben werden.

E-Mail Logs: Ausgabe wvon E-Mail Diagnose Nachrichten.
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3.6  Front Panel

Front Panel

+ Button Lack: Ciyes @ no

= Dark Display: Ciyes @ no

« Default Display: Ampere -

Button Lock: Deaktiviert die Front-Taster (bzw. aktiviert die Tastensperre) mit Ausnahme
der Bootloader-Aktivierung.

Dark Display: Das Display bleibt dunkel. Tastenbedienung schaltet die Anzeige tempo-
rar ein.

Default Display: Wahlt aus, welcher Sensor im Display angezeigt wird.
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4.2

Spezifikationen
IP ACL

Die IP Access Control List (IP-ACL) ist ein Filter fir eingehende IP-Verbindungen. Ist der
Filter aktiv, kbnnen nur die Hosts und Subnetze, deren IP-Adressen in der Liste eingetra-
gen sind, Kontakt Gber HTTP oder SNMP aufnehmen, und Einstellungen andern. Fir ein-
gehende Verbindungen von nicht autorisierten PCs verhélt sich das Gerat nicht komplett
transparent. Aufgrund technischer Eigenschaften wird eine TCP/IP-Verbindung zwar zu-
erst angenommen, aber dann direkt abgelehnt.

Beispiele:

Eintrag in der IP ACL |Bedeutung

der PC mitder IP Adresse "192.168.0.123" kann auf das Gerat zu-

192.168.0.123 .
greifen

alle Gerate des Subnetzes "192.168.0.1/24" kdnnen auf das Gerat

192.168.0.1/24 :
zugreifen

alle Gerate des Subnetzes "234:4ef0:eec1:0::/64" kdbnnen auf das

1234:4ef0:eecl:0::/64 R )
Gerat zugreifen

# Sollten Sie sich hier aus Versehen ,ausgesperrt” haben, aktivieren Sie den Bootloa-
der-Modus und deaktivieren Sie mit Hilfe der GBL_Conf.exe die IP ACL. Alternativ kén-
nen Sie das Geréat in den Werkszustand zurticksetzen.

[Pv6

IPv6 Adressen

IPv6-Adressen sind 128 Bit lang und damit viermal so lang wie IPv4 Adressen. Die ers-
ten 64 Bit bilden den sogenannten Préfix, die letzten 64 Bit bezeichnen den eindeutigen
Interface-ldentifier. Der Préfix setzt sich aus Routing-Préfix und der Subnetz-ID zusam-
men. Ein IPv6 Netzwerk Interface kann unter mehreren IP-Adressen erreichbar sein. Nor-
malerweise ist sie dies durch eine globale Adresse und der link local Adresse.

Adressnotation
IPv6 Adressen werden hexadezimal in 8 Bloécken zu 16-Bit notiert, wo hingegen IPv4 nor-
malerweise dezimal angegeben wird. Das Trennzeichen ist ein Doppelpunkt und nicht

der Punkt.

Z.B: 1234:4ef0:0:0:0019: 32ff: fe00: 0124

Innerhalb eines Blockes dirfen fihrende Nullen weggelassen werden. Das vorhergehen-
de Beispiel kann auch so geschrieben werden:

1234: 4ef 0: 0: 0: 19: 32ff: fe00: 124
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4.3

4.4
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Man darf einen oder mehrere aufeinanderfolgende Blécke auslassen, wenn Sie aus Nul-
len bestehen. Dies darf in einer IPv6-Adresse aber nur einmal durchgefihrt werden!

1234: 4ef 0:: 19: 32ff: fe00: 124
Man darf fur die letzten 4 Bytes die von IPv4 gewohnte Dezimalnotation verwenden:

1234: 4ef 0::19: 32ff:254.0.1. 36

Radius

Die Passworter fir HTTP, telnet und serielle Konsole (abhéangig vom Modell) kénnen lo-
kal gespeichert werden, und / oder Uber RADIUS authentifiziert werden. Die RADIUS
Konfiguration unterstiitzt einen Primary Sernver und einen Backup Server. Sollte der Pri-
mary Server sich nicht melden, wird die RADIUS Anfrage an den Backup Sener gestellt.
Sind das lokale Passwort und RADIUS gleichzeitig aktiviert, wird erst lokal gepruft, und
dann bei Misserfolg die RADIUS Sener kontaktiert.

RADIUS Attribute
Folgende RADIUS Attribute werden vom Client ausgewertet:

e Session-Timeout: Dieses Attribute gibt an (in Sekunden), wie lange eine akzeptierte
RADIUS Anfrage giltig ist. Nach Ablauf dieser Zeitspanne muss der RADIUS Sener
erneut gefragt werden. Wird dieses Attribut nicht zuriickgegeben, wird stattdessen der
Default-Timeout Eintrag aus der Konfiguration genutzt.

o Filter-1d: Ist fur dieses Attribut der Wert "admin" gesetzt, dann werden bei einem
HTTP Login Admin Rechte vergeben, sonst nur User Zugang.

e Service-Type: Dies ist eine Alternative zu Filter-Id. Ein Senice-Type von "6" oder "7"
bedeuten bei einem HTTP Login Admin Rechte, andernfalls nur beschrankter User Zu-
griff.

HTTP Login

Der HTTP Login findet Uber Basic Authentication statt. Dies bedeutet, das es in der
Verantwortung des Webseners liegt, wie lange die Login-Credentials dort zwischenge-
speichert werden. Der RADIUS Parameter "Session Timeout" bestimmt also nicht, wann
der Nutzer sich Uber einen Login erneut anmelden muss, sondern in welchen Abstanden
die RADIUS Server erneut gefragt werden.

Automatisierte Zugriffe

Das Gerat kann automatisiert Uber vier verschiedene Schnittstellen angesprochen wer-
den, die unterschiedliche Mdglichkeiten bieten auf die Konfigurationsdaten und Statusin-
formationen zuzugreifen. Nur http und die Konsole (telnet und serielle) bieten den kom-
pletten Zugriff auf das Gerat.
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Liste der unterschiedlichen Zugrifismdglichkeiten (falls vom Modell unterstuitzt):

Schnittstelle Umfang des Zugriffs
HTTP Lesen/Schreiben aller Konfigurationsdaten
Lesen/Schreiben aller Statusinformationen
Konsole[49) Lesen/Schreiben aller Konfigurationsdaten
Lesen/Schreiben aller Statusinformationen
SNMP[4A) Lesen/Schreiben Zustand der Powerports (Relais)

Lesen/Schreiben Namen der Powerports (Relais)
Lesen/Schreiben Zustand der Port Startkonfiguration
Lesen/Schreiben Zustand Buzzer

Lesen Messwerte externer Sensoren

Lesen Messwerte aller Energiesensoren
Ricksetzen der Energiezahler

Lesen Zustand Ovenoltage Protection

Modbus TCP/ 59 Lesen/Schreiben Zustand der Powerports (Relais)
Lesen Zustand der Eingange
Lesen Messwerte externer Sensoren

Lesen Messwerte aller Energiesensoren

Uber die http Schnittstelle kann das Gerat mit CGI Befehlen gesteuert werden, und gibt
die interne Konfiguration und Status im JSON Format zuriick. Der Aufbau der CGI Kom-
mandos und der JSON Daten ist in unserem Wiki-Artikel naher erklart: http://wiki.gu-
de.info/EPC_HTTP_Interface

SNMP

SNMP kann dazu verwendet werden, Statusinformationen per UDP (Port 161) zu erhal-
ten. Unterstitzte SNMP Befehle:

GET
GETNEXT
GETBULK
SET

Um per SNMP abzufragen benétigen Sie ein Network Management System, wie z.B.
HP-OpenView, OpenNMS, Nagios, etc., oder die einfachen Kommandozeilen-Tools der
NET-SNMP Software. Das Geréat unterstitzt die SNMP Protokolle vi, v2¢ und V3. Sind in
der Konfiguration Traps aktiviert, werden die auf dem Gerat erzeugten Messages als No-
tifications (Traps) versendet. SNMP Informs werden nicht unterstiitzt. SNMP Requests
werden mit der gleichen Version beantwortet, mit der sie verschickt wurden. Die Version
der versendeten Traps lasst sich in der Konfiguration einstellen.

MIB Tabellen

Die Werte, die vom Gerat ausgelesen bzw. veréandert werden kénnen, die so genannten
"Managed Objects", werden in Management Information Bases (kurz MIBs) beschrieben.
Diesen Teilstrukturen sind sogenannte OIDs (Object Identifiers) untergeordnet. Eine OID-
Stelle steht fur den Ort eines Wertes innerhalb der MIB-Struktur. Jeder OID kann alterna-
tiv mit seinem Symbolnamen (subtree name) bezeichnet werden. Die MIB Tabelle dieses
Gerates kann aus der SNMP Konfigurationsseite mit einem Klick auf den Link "MIB ta-
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ble" im Browser als Textdatei angezeigt werden.

SNMP v1und v2c

SNMP v1 und v2c authentifiziert die Netzwerkanfragen anhand sogenannter "Communi-
ties". Der SNMP-Request muss bei Abfragen (Lesezugriff) die sogenannte "public Com-
munity", und bei Zustandsanderungen (Schreibzugriff) die "private Community" mitsen-
den. Die SNMP-Communities sind Lese- bzw. Schreibpasswoérter. Bei den SNMP Ver-
sionen v1 und v2c werden die Communities unverschlisselt im Netzwerk tbertragen und
kdnnen innerhalb dieser Kollisionsdoméane also leicht mit IP-Sniffern abgehort werden.
Zur Begrenzung des Zugriffs empfehlen wir den Einsatz innerhalb einer DMZ bzw. die
Verwendung der IP-ACL.

SNMP v3

Da das Gerat keine Mehrbenutzenerwaltung kennt, wird auch in SNMP V3 nur ein Benut-
zer (default name "standard") erkannt. Aus den User-based Security Model (USM) MIB
Variablen gibt es eine Unterstiitzung der "usmStats..." Zahler. Die "usmUser..." Varia-
blen werden mit der Erweiterung fiir weitere Nutzer in spateren Firmwareversionen hinzu-
gefugt. Das System kennt nur einen Kontext. Das System akzeptiert den Kontext "nor-
mal" oder einen leeren Kontext.

Authentifizierung

Zur Authentifizierung werden die Algorithmen "HMAC-MD5-96" und "HMAC-SHA-96" an-
geboten. Zuséatzlich sind die "HMAC-SHA-2" Varianten (RFC7630) "SHA-256", "SHA-
384" und "SHA-512" implementiert.

# "SHA-384" und "SHA-512" werden rein in Software berechnet. Werden auf der Konfi-
gurationsseite "SHA-384" oder "SHA-512" eingestellt, kénnen einmalig bis zu ca. 45
Sekunden fiir die Schliisselerzeugung vergehen.

Verschlisselung

Die Verfahren "DES", "3DES", "AES-128", "AES-192" und "AES-256" werden in Kombi-
nation mit "HMAC-MD5-96" und "HMAC-SHA-96" unterstitzt. Fir die "HMAC-SHA-2"
Protokolle gibt es zur Zeit weder ein RFC noch ein Draft, das eine Zusammenarbeit mit
einer Verschlusselung erméglicht.

# Wahrend bei der Einstellung "AES-192" und "AES-256" die Schllussel nach "draft-
blumenthal-aes-usm-04" berechnet werden, benutzen die Verfahren "AES-192-
3DESKey" und "AES-256-3DESKey" eine Art der Schliisselerzeugung, die auch beim
"3DES" ("draft-reeder-snmpv3-usm-3desede-00") eingesetzt wird. Ist man kein SNMP
Experte, empfiehlt es sich, jeweils die Einstellungen mit und ohne "...-3DESKey" auszu-
probieren.

Passworter

Die Passworter fur Authentifizierung und Verschlisselung sind aus Sicherheitsgriinden
nur als berechnete Hashes abgespeichert. So kann, wenn Uberhaupt, nur sehr schwer
auf das Ausgangspasswort geschlossen werden. Die Berechnung des Hashes andert
sich aber mit den eingestellten Algorithmen. Werden die Authentication oder Privacy Al-
gorithmen geéndert, missen im Konfigurationsdialog die Passworter wieder neu einge-
geben werden.
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Sicherheit

Folgende Aspekte gibt es zu beachten:

e Sollen Verschlisselung oder Authentifizierung zum Einsatz kommen, dann SNMP vl
und v2c ausschalten, da sonst dartber auf das Gerat zugegriffen werden kann.

e Wird nur authentifiziert, dann sind die neuen "HMAC-SHA-2" Verfahren den MD5 oder
SHA-1 Hashing Algorithmen Uberlegen. Da nur SHA-256 in Hardware beschleunigt
wird, und SHA-384 sowie SHA-512 rein in Software berechnet werden, sollte man im
Normalfall SHA-256 auswahlen. Vom kryptographischen Standpunkt reicht die Sicher-
heit eines SHA-256 zur Zeit wllkommen aus.

e Fir SHA-1 gibt es derzeit etwas weniger Angriffsszenarien als fur MD5. Im Zweifelsfall
ist SHA-1 vorzuziehen.

¢ Die Verschlusselung "DES" gilt als sehr unsicher, nur im Notfall aus Kompatibilitats-
grinden einsetzen!

e Es gilt bei Kryptologen als umstritten, ob "HMAC-MD5-96" und "HMAC-SHA-96" ge-
nigend Entropie fur die Schliissellangen von "AES-192" oder "AES-256" aufbringen
koénnen.

e Ausgehend von den vorhergehenden Betrachtungen empfehlen wir zur Zeit "HMAC-
SHA-96" mit "AES-128" als Authentifizierung und Verschlisselung.

NET-SNMP

NET-SNMP bietet eine sehr weit verbreitete Sammlung von SNMP Kommandozeilen
Tools (snmpget, snmpset, snmpwalk, etc.) NET-SNMP ist u.a. fur Linux und Windows
verfugbar. Nach der Installation von NET-SNMP sollten Sie die Geratespezifische MIB
des Gerats in das "share" Verzeichnis von NET-SNMP legen, z.B. nach

c:\usr\share\snnp\m bs

bzw.

[ usr/share/ snnp/ nm bs

So kénnen Sie spater anstatt der OIDs die 'subtree names' verwenden :

Nane: snnpwal k -v2c -mALL -c public 192.168.1.232 gudeads
A D: snmpwal k -v2c -mALL -c public 192.168.1.232 1.3.6.1.4.1.28507

NET-SNMP Beispiele
Power Port 1 Schaltzustand abfragen:

snmpget -v2c -mALL -c public 192.168.1.232 epc822XPortState. 1

Power Port 1 einschalten:

snnpset -v2c -mALL -c private 192.168.1.232 epc822XPortState.1 integer 1
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45.1 Gerate MIB 8316

Es folgt eine Tabelle aller geratespezifischen OID's die Uber SNMP angesprochen wer-
den kénnen. Bei der numerischen OID Darstellung wurde der Prafix "1.3.6.1.4.1.28507"
zur Gude Enterprise OID aus Platzgrinden bei jedem Eintrag in der Tabelle weggelas-
sen. Die komplette OID wirde daher z.B. "1.3.6.1.4.1.28507.64.1.1.1.1" lauten. Man un-
terscheidet in SNMP bei OID's zwischen Tabellen und Skalaren. OID Skalare haben die
Endung ".0" und spezifizieren nur einen Wert. Bei SNMP Tabellen wird das "x" durch
einen Index (1 oder groR3er) ersetzt, um einen Wert aus der Tabelle zu adressieren.

epc8316TrapCirl .64.1.1.1.1.0 Integer32 RW
O0=off 1=Ver.12=Ver.2c 3=Ver. 3

epc8316TrapAddr .64.1.1.1.2.1.2.x OCTETS RW
DNS name or IP address specifying one Trap receiver slot. A port can
optionally be specified: 'name:port' An empty string disables this slot.

|
epc8316Portindex .64.1.3.1.2.1.1.x Integer32 RO

A unique value, greater than zero, for each Relay Port.

epc8316PortState .64.1.3.1.2.1.3.x INTEGER RW
current state a Relay Port

epc8316PortSwitchCount
epc8316PortStartupMode .64.1.3.1.2.1.5.x INTEGER RW
set Mode of startup sequence (off, on , remember last state)

epc8316PortRepow erTime .64.1.3.1.2.1.7.x Integer32 RW

Delay in sec for repow er port after switching off
|

epc8316Pow erindex .64.1.5.1.2.1.1.x Integer32 RO
Index of Pow er Channel entries

epc8316AbsEnergyActive .64.1.5.1.2.1.3.x Unsigned32 RO
Absolute Active Energy counter.

epc8316Current .64.1.5.1.2.1.5.x Unsigned32 RO
Actual Curent on Pow er Channel.

epc8316Frequency .64.1.5.1.2.1.7.x Unsigned32 RO
Frequency of Pow er Channel

epc8316Pangle .64.1.5.1.2.1.9.x Integer32 RO
Phase Angle betw een Voltage and L Line Current betw een -180.0 and
180.0

epc83l6PowerApparent  641512110x Integer32 RO

~ LlneMeanApparentPower

epc8316Pow erReactive .64.1.5.1.2.1.11.x Integer32 RO
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L Line Mean Reactive Pow er

.64.1.5.1.2.1.13.x  Unsigned32 RW

epc8316AbsEnergyActiveResetta-

Resettable Absolute Active Energy counter. Writing '0' resets all reset-
table counter.

ble
I

epc8316ResetTime .64.1.5.1.2.1.15.x  Unsigned32 RO
Time in seconds since last Energy Counter reset.
epc8316Forw EnergyReactive .64.1.5.1.2.1.17.x Unsigned32 RO

Forw ard Reactive Energy counter.

.64.15.1.2.1.19.x  Unsigned32 RO

epc8316Forw EnergyReactiveRe-

settable

Resettable Forw ard Reactive Energy counter.
|
epc8316RevEnergyReactive .64.1.5.1.2.1.21.x Unsigned32 RO

Reverse Reactive Energy counter.

epc8316RevEnergyReactiveReset-
table

.64.1.5.1.2.1.23.x Unsigned32 RO

Resettable Reverse Reactive Energy counter.

epc8316spPow erindex .64.1.5.5.2.1.1.x Integer32 RO
Index of Single Port Pow er Channel entries. Indices 0-5 mean Ports Al
to A, 6-11 are Ports B1 to B6.

epc83léspChanstaus ~ 64155212x  integer32 RO
~ O0=daanotactve,1=datavaid
epc8316spAbsEnergyActive .64.1.5.5.2.1.3.x Unsigned32 RO

Absolute Active Energy counter.

epc8316spCurrent .64.1.5.5.2.1.5.x Unsigned32 RO

Actual Curent on Pow er Channel.

epc8316spFrequency .64.1.5.5.2.1.7.x Unsigned32 RO

Frequency of Pow er Channel

epc8316spPangle .64.1.5.5.2.1.9.x Integer32 RO
Phase Angle betw een Voltage and L Line Current betw een -180.0 and

epc8316spPow erReactive .64.1.5.5.2.1.11.x Integer32 RO
L Line Mean Reactive Pow er

epc8316spAbsEnergyActiveRe-
settable

.64.1.5.5.2.1.13.x  Unsigned32 RW

Resettable Absolute Active Energy counter. Writing '0’ resets all reset-
table counter.
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epc8316spResetTime .64.1.5.,5.2.1.15.x  Unsigned32 RO

Time in seconds since last Energy Counter reset.

epc8316spForw EnergyReactive .64.1.5.,5.2.1.17.x  Unsigned32 RO

Forw ard Reactive Energy counter.
epc8316spForw EnergyReacti-

.64.1.5.5.2.1.19.x Unsigned32 RO

veResettable

Resettable Forw ard Reactive Energy counter.
epc8316spRevEnergyActive ‘Unsigned32 RO
I
epc8316spRevEnergyReactive .64.1.5.5.2.1.21.x Unsigned32 RO

Reverse Reactive Energy counter.

.64.1.5.5.2.1.23.x Unsigned32 RO

|
epc8316spRevEnergyReactiveRe-

settable
Resettable Reverse Reactive Energy counter.

epc8316TempSensor .64.1.6.1.1.2.x Integer32 RO
actual temperature, a value of -9999 indicates that data is not available

I

epc8316InputSensor .64.1.6.1.1.4.x INTEGER RO

logical state of input sensor

4.6 SSL

TLS Standard

Das Gerat ist kompatibel zu den Standards TLS V1.0 bis TLS v1.2. Wegen fehlender Si-
cherheit sind SSL V3.0, sowie die Verschlisselungen RC4 und DES deaktiviert.

Die folgenden TLS Ciphersuites werden unterstiitzt:

TLS_RSA WITH_3DES_EDE_CBC_SHA
TLS_DHE_RSA WITH_3DES_EDE_CBC_SHA
TLS_RSA WITH_AES_128 CBC_SHA

TLS_DHE_RSA WITH_AES_128 CBC_SHA
TLS_RSA WITH_AES 256_CBC_SHA

TLS_DHE_RSA WITH_AES_256_CBC_SHA
TLS_RSA WITH_AES_128 CBC_SHA256
TLS_RSA WITH_AES_256_CBC_SHA256
TLS_DHE_RSA WITH_AES_128 CBC_SHA256
TLS_DHE_RSA WITH_AES_256_CBC_SHA256
TLS_RSA WITH_AES_128 GCM_SHA256
TLS_DHE_RSA WITH_AES_128 GCM_SHA256
TLS_PSK_WITH_AES_128_GCM_SHA256
TLS_PSK_WITH_AES 128 CBC_SHA256
TLS_ECDH_ECDSA WITH_3DES_EDE_CBC_SHA
TLS_ECDH_ECDSA WITH_AES_128_CBC_SHA
TLS_ECDH_ECDSA WITH_AES 256_CBC_SHA
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TLS_ECDHE_ECDSA WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_ECDSA WITH_AES_ 128 CBC_SHA
TLS_ECDHE_ECDSA WITH_AES 256_CBC_SHA
TLS_ECDH_RSA WITH_3DES_EDE_CBC_SHA
TLS_ECDH_RSA WITH_AES_128 CBC_SHA
TLS_ECDH_RSA WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA WITH_AES 256_CBC_SHA
TLS_ECDHE_ECDSA WITH_AES_128 CBC_SHA256
TLS_ECDH_ECDSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA256
TLS_ECDH_RSA WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256
TLS_ECDH_ECDSA WITH_AES 128 _GCM_SHA256
TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256
TLS_ECDH_RSA WITH_AES_128 GCM_SHA256
TLS_RSA WITH_AES_128 CCM

TLS_RSA WITH_AES_256_CCM

TLS_DHE_RSA WITH_AES_128 CCM

TLS_DHE_RSA WITH_AES_256_CCM

TLS_RSA WITH_AES_128 CCM 8

TLS_RSA WITH_AES_256_CCM 8

TLS_DHE_RSA WITH_AES_128_CCM 8

TLS_DHE_RSA WITH_AES_256_CCM 8

TLS_ECDHE_RSA WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA WITH_CHACHA20 POLY1305_SHA256
TLS_DHE_RSA WITH_CHACHA20_ POLY1305_ SHA256

Erstellen eigener Zertifikate

Der SSL Stack wird mit einem eigens neu generierten Zertifikat ausgeliefert. Es gibt kei-
ne Funktion, um das lokale Zertifikat auf Knopfdruck neu zu erzeugen, da die benétigten
Zufallszahlen in einem Embedded Device meist nicht unabhangig genug sind. Man kann
jedoch selbst neue Zertifikate erzeugen und auf das Geréat importieren. Der Server ak-
zeptiert RSA (1024/2048/4096) und ECC (Elliptic Curve Cryptography) Zertifikate.

Zum Erstellen eines SSL-Zertifikats wird meist OpenSSL verwendet. Fur Windows gibt
es z.B. die Light-Version von Shinning Light Productions. Dort eine Eingabeaufforderung
offnen, in das Verzeichnis "C:\OpenSSL-Win32\bin" wechseln und diese Environment
Variablen setzen:

set openssl _conf=C:\ OpenSSL- W n32\ bi n\ openssl . cfg

set RANDFI LE=C: \ OpenSSL- W n32\ bi n\. rnd

Hier einige Beispiele zur Generierung mit OpenSSL:

Erstellung eines RSA 2048-Bit self-signed Zertifikats

openssl genrsa -out server.key 2048
openssl req -new -x509 -days 365 -key server.key -out server.crt

RSA 2048-Bit Zertifikat mit Sign Request:

openssl genrsa -out server.key 2048
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openssl req -new -key server.key -out server.csr
openssl req -x509 -days 365 -key server.key -in server.csr -out server.crt

# Die Sener Keys sollten mit "openssl genrsa" erzeugt werden. Wenn in der erzeug-
ten Schliisseldatei nicht "-----BEGIN RSA PRIVATE KEY-----" sondern nur "-----BEGIN
PRIVATE KEY-----" steht, wird der Schlissel nicht erkannt.

ECC Zertifikat mit Sign Request:

openssl ecparam -genkey -name prine256vl -out server. key
openssl req -new -key server.key -out server.csr
openssl req -x509 -days 365 -key server.key -in server.csr -out server.crt

Hat man Schlissel und Zertifikat erstellt, werden beide Dateien zu einer Datei aneinan-
dergehangt:

cat server.crt server.key > server.pem

Windows:

copy server.crt + server.key server.pem

Die erstellte "server.pem" kann nun im Maintenance Bereich im Gerat hochgeladen wer-
den.

# Sollen mehrere Zertifikate (Intermediate CRT's) zusatzlich auf das Geréat geladen
werden, so sollte man darauf achten, in der Reihenfolge als erstes das Server-Zertifikat,
und dann die Intermediates zusammenzufugen. Z.B:

cat server.crt IML..crt I M2.crt server.key > server.pem

# Nach einem Zuriicksetzen in den Werkszustand 201 bleibt ein hochgeladenes Zertifikat erhalten.

Performance Betrachtungen

Werden RSA 4096 Zertifikate eingesetzt, so kann der erste Zugriff auf den Websenrver 8-
10 Sekunden dauern, da die Mathematikeinheit der Embedded CPU stark gefordert ist.
Danach sind die Parameter im SSL Session Cache, und alle weiteren Zugriffe sind ge-
nauso schnell wie bei anderen Zertifikatslangen. Fir eine schnelle Antwort auch beim
ersten Zugriff, empfehlen wir daher RSA 2048-Bit Zertifikate, die auch ausreichend Si-
cherheit bieten.

Konsole

Fur die Konfiguration und Steuerung des Geréates existiert ein Befehlssatz von Komman-
dos mit Parametern, die liber eine Konsole eingegeben werden kénnen. Die Konsole
steht Uber Telnet, oder bei Geraten mit RS232 Anschluss Uber ein serielles Terminal zur
Verfugung. Die Kommunikation lasst sich auch automatisiert durchfiihren (z.B. Uber
Skriptsprachen). Die Konsoleneigenschaften werden tber das Webinterface[ 291 konfigu-
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riert.

Befehlssatz

Es existieren mehrere Kommando-Ebenen. Folgende Kommandos sind von jeder Ebene

benutzbar:
back Eine Befehlsebene zuriickgehen
help Die Befehle der aktuellen Ebene
help all Alle Befehle anzeigen
logout ausloggen (nur wenn Login erforderlich)
quit Konsole beenden

Der Befehl "help" gibt alle Kommandos der aktuellen Ebene zuriick. Wird "help" von der
obersten Ebene aufgerufen, wird z.B. auch die Zeile "http [subtopics]" angezeigt. Dies
bedeutet, dass es fiir "http" eine weitere Ebene gibt. Mit dem Kommando "http help" las-
sen sich nun alle Befehle unterhalb von "http" anzeigen. Alternativkann man mit dem
Aufruf "http" diese Ebene auswahlen, und "help" zeigt alle Befehle der gewahlten Ebene.
Das Kommando "back" selektiert wieder die oberste Ebene. Es ist mdglich "help" an ei-
ner beliebigen Position zu benutzen: "http passwd help” stellt z.B. alle Kommandos dar,
die den Préfix "http passwd" besitzen.

Eine komplette Liste aller mdglichen Geréate-Befehle finden Sie im Kapitel "Cmd Over-
view" gegeben.
Parameter

Werden fir die Kommandos Parameter erwartet, lasst sich der Parameter numerisch
oder als Konstante Ubergeben. Bekommt man als Hilfe z.B. die folgende Zeile:

http server set {http_both=0| https_only=1|http_only=2}
so sind die folgenden Anweisungspaare jeweils aquivalent:

http server set https_only
http server set 1

bzw.

http server set https_both
http server set 0

Numerische Parameter kdnnen mit verschiedenen Basen eingegeben werden. Hier ein
Beispiel fur den dezimalen Wert 11:

Basis Eingabe
dezimal (10) 11
hexadezimal (16) Oxb
oktal (8) 013
binar (2) 0b1011
Rickgabewerte
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Ist ein Befehl unbekannt oder ein Parameter fehlerhaft, so erfolgt am Anfang der Zeile die
Ausgabe "ERR." mit einer nachfolgenden Fehlerbeschreibung. Erfolgreiche Anweisungen
ohne speziellen Rickgabewert werden mit "OK." quittiert. Alle anderen Riickgabewerte
werden innerhalb einer einzelnen Zeile ausgegeben. Es gibt davon zwei Ausnahmen:

1. Manche Konfigurationsanderungen, die TCP/IP und UDP betreffen, werden erst nach
einem Neustart Ubernommen. Diese Parameter werden zweizeilig ausgegeben. In der
ersten Zeile ist der aktuelle Wert, in der zweiten Zeile der Wert nach dem Neustart.

In der "Cmd Oweniew" Tabelle ist dies mit "Note 2" gekennzeichnet.

2. Einige Konfigurationen (wie z.B. die vergebenen IPv6-Adressen) haben mehrere Wer-
te, die sich dynamisch @andern kénnen. Dies ist mit "Note 3" in der "Cmd Owveniew"
Tabelle markiert.

Numerische Riuckgaben

Bei Parametern, die Konstanten unterstiitzen, werden diese Konstanten auch als Ruck-
gabewerte ausgegeben. Um besser mit Skriptsprachen arbeiten zu kénnen, kann es ein-
facher sein, nur mit numerischen Riickgaben zu arbeiten. Mit dem Befehl "vt 100 nu-
meri c set ON'werden nur noch numerische Werte angezeigt.

Kommentare

Mdchten Sie mit einem Tool eine ganze Datei von Kommandos Uber Telnet schicken, so
ist es hilfreich, dort Kommentare verfassen zu kénnen. Ab dem Kommentarzeichen "#"
wird deshalb der restliche Inhalt einer Zeile ignoriert.

Telnet

Ist die Konfiguration nicht im "Raw Mode", so wird mit Hilfe der IAC Befehle versucht, die
Telnet Konfiguration zwischen Client und Server auszutauschen. Gelingt dies nicht, so
sind die Editierfunktionen nicht aktiv, und die "Activate echo" Option bestimmt, ob die
zum Telnet Server gesendeten Zeichen zuriickgeschickt werden. Normalerweise beginnt
der Client die IAC Negotiation. Ist dies beim Client nicht der Fall, sollte in der Geratekon-
figuration "Active negotiation" eingeschaltet werden.

Raw Mode

Mdchte man die Konsole nur automatisiert nutzen, so kann es von Vorteil sein, die Kon-
figuration "Raw mode" auf "yes" und "Activate echo" auf "no" zu stellen. Es gibt dann
keine stérende Interaktion mit den Editor-Funktionen und es mussen die gesendeten
Zeichen nicht gefiltert werden, um die Rickgabewerte zu verarbeiten.

# Ist in der Konsole "Raw mode" aktiviert aber nicht im benutzten Telnet Client, dann
kdnnen die am Anfang Ubermittelten IAC Befehle als stérende Zeichen in Kommandozei-
le auftauchen (teilweise unsichtbar).

Editierfunktionen

Die folgenden Editierfunktionen sind verfugbar, wenn das Terminal VT100 unterstitzt,
und der RAW-Modus nicht eingeschaltet ist. Eingegebene Zeichen werden an der Cur-
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sorposition eingefgt.

Tasten Funktion
link, rechts bewegt Cursor nach links oder rechts
Posl, Ende setzt den Cursor auf Anfang oder Ende der Zeile
Entf I6scht Zeichen unter dem Cursor
Ruck I6scht Zeichen links vom Cursor

rauf, runter

Zeigt dltere Eingabezeilen (History)

Tab, Strg-Tab

venllstandigt das Wort am Cursor

Strg-C

I6scht die Zeile

Console Cmd 8316

Command
logout

quit

back

help

help all

console

console version

console telnet enabled set {OFF=0|ON=1}
console telnet enabled show

console telnet port set {ip_port}

console telnet port show

console telnet raw set {OFF=0|ON=1}
console telnet raw show

console telnet echo set {OFF=0|ON=1}
console telnet echo show

console telnet activeneg set {OFF=0|ON=1}
console telnet activeneg show

console telnet login set {OFF=0]JON=1}
console telnet login show

console telnet login local set {OFF=0|ON=1}
console telnet login local show

console telnet login radius set {OFF=0|ON=1}
console telnet login radius show

console telnet login delay set {OFF=0]ON=1}
console telnet login delay show

console telnet user set "{username}"
console telnet user show

console telnet passw d set "{passw d}"
console telnet passw d hash set "{passw d}"
console serial enabled set {OFF=0|JON=1}
console serial enabled show

console serial raw set {OFF=0|ON=1}
console serial raw show

console serial echo set {OFF=0|ON=1}
console serial echo show

console serial kvm set {OFF=0|ON=1}
console serial kvm show

console serial utf8 set {OFF=0JON=1}
console serial utf8 show

console serial login set {OFF=0|JON=1}
console serial login show

console serial login local set {OFF=0|ON=1}
console serial login local show

console serial login radius set {OFF=0|ON=1}
console serial login radius show

Expert Power Control 8316

Description

go to login prompt w hen enabled

quits telnet session - nothing in serial console
back one cmd level

show all cmds from this level

show all cmds

enters cmd group "console”

show s unigue console version number
enables telnet on/off

shows if telnet enabled

sets telnet port

show s telnet port

sets raw mode (disables editing) on/off
show s if raw mode enabled

enables echo on/off

show s if echo enabled

enables telnet active negotiation (IAC) on/off
show s if active negotiation enabled
enables login on/off

show s if login enabled

enables local login on/off

show s if local login enabled

enables login for RADIUS on/off
show s if RADIUS login enabled
enables delay (after 3 login fails) on/off
show s if login delay enabled

sets login user name

show s login user name

sets login passw ord

sets login hashed passw ord

enables serial console on/off

show s if serial console enabled

sets raw mode (disables editing) on/off
show s if raw mode enabled

enables echo on/off

show s if echo enabled

enables binary KVM cmds on serial port on/off

show s if binary KVM cmds enabled
enables UTF8 support

show s if UTF8 enabled

enables login on/off

show s if login enabled

enables local login on/off

shows if local login enabled
enables login for RADIUS on/off
show s if RADIUS login enabled
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console serial login delay set {OFF=0JON=1} enables delay (after 3 login fails) on/off
console serial user set "{username}" sets login user name o
console serial passw d set "{passw d}" sets login passw ord :
emal  enterscmdgroupemai
email enabled set {OFF=0|ON=1} enables email on/off o
email sender set "{email_addr}" sets email sender address o
email recipient set "{email_addr}" sets email recipient address o
email server set "{dns_name}" sets email SMTP server address o
email port set {ip_port} sets email SMTP port o
email security set {NONE=0|STARTTLS=1|SSL=2} sets SMTP connection security o
email auth set {NONE=0[PLAIN=1|LOGIN=2} sets email authentication o
email user set "{username}" sets SMTP username o
email passwd set "{passw d}" sets SMTP passw ord o
email testmail send test email o
ethernet enters cmd group "ethernet" o
ethernet link show show s ethernet link state o
=

ethernet phyprefer show z:ows preferred speed for PHY Auto Negotiati-

extsensor enters cmd group “extsensor"
sets sensor name to label

extsensor {port_num} name show show s type of sensor

extsensor {port_num} {TEMP=0|HY GRO=1} label
set "{name}"

extsensor {port_num} {TEMP=0|HY GRO=1}

show s if sensor events are enabled
events show

extsensor {port_num} {TEMP=0JHY GRO=1}

events type show show s w hat event types are enabled

show s maximum value for sensor

extsensor {port_num} {TEMP=0|HY GRO=1} minval

Show show s minimum value for sensor

extsensor {port_num} {TEMP=0|HY GRO=1} hyst
show

extsensor {port_num} {TEMP=0JHY GRO=1}
maxval show

show s hysterese value for sensor
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extsensor {port_num} {TEMP=0|HY GRO=1}

{BELOWMIN=0|JABOVEMIN=1|ABOVEMAX=2| show s Port for Pow er Port Sw itching actions
BELOWMAX=3} port show

extsensor {port_num} {TEMP=0|HY GRO=1}
{BELOWMIN=0|ABOVEMIN=1|ABOV EMAX=2|
BELOWMAX=3} state show

show s Port state for Pow er Port Switching acti-
ons

extsensor period show show s sensor Min/Max measurement period

extsensor display show show s state of default display

http enters cmd group "http"

http server show show s w ebserver accepting connection types
http port show show s http port

http portssl| show show s https port

http ajax enabled show show s if ajax autorefresh enabled
http passw d enabled show show s if http passw ord enabled
http passw d admin set "{passw d}" sets http admin passw ord

http passw d hash admin set "{passw d}" sets hashed http admin passw ord
ip4 enters cmd group "ip4"

ip4 hostname show show s device hostname

ip4 address show show s IPv4 address

ip4 netmask show show s IPv4 netmask

ip4 gatew ay show show s IPv4 gatew ay address
ip4 dns show show s IPv4 DNS server address
ip4 dhcp enabled show show s IPv4 DHCP state

ip6 enters cmd group "ip6"

ip6 enabled set {OFF=0jON=1}

ip6 enabled show shows if IPv6 is enabled

ip6 routadv enabled show show s IPv6 router advertisement state
ip6 dhcp enabled show show s if IPv6 DHCP is enabled
ip6 gatew ay show show all IPv6 gatew ays

ip6 manual enabled set {OFF=0JON=1} enables manual IPv6 addresses

ip6 manual address {1..4} set "{ip_address}" sets manual IPv6 address

l
L
I
L
L
L
L
L
L
’
-
=
-
=
-
L
-
=
-
=
L
I
L
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ip6 manual gatew ay set "{ip_address}" sets manual IPv6 gatew ay address

[
ip6 manual dns {1..2} set "{ip_address}" sets manual IPv6 DNS server address

N
jpac  enterscmdgroup‘ipact
ipacl ping enabled set {OFF=0|ON=1} enables ICMP ping on/off

I
ipacl enabled set {OFF=0|ON=1} enable IP filter on/off

L
ipacl filter {ipacl_num} set "{dns_name}" sets IPfilter {ipacl_num}

I

linesensor {line_num} {energy_sensor} value

show s energy sensor of given line 4
show oy 9
linesensor {line_num} label set "{name}" sets line meter to label

linesensor {line_num} events set {OFF=0JON=1} enables events on/off

[
linesensor {line_num} events type set
"{EVT_SYSLOG=0,EVT_SNMP=1,EVT_EMAIL=2,Eenables different event types
VT_SMS=3,EVT_GSMEMAIL=4,EVT_BEEPER=5}"

linesensor {line_num} maxval set {float} sets maximum value for line meter
linesensor {line_num} minval set {float} sets minimum value for line meter
linesensor {line_num} hyst set {float} sets hysterese value for line meter

linesensor {line_num} {BELOWMIN=0|
ABOVEMIN=1|ABOV EMAX=2|BELOWMAX=3} portsets Port for Pow er Port Sw itching actions
set {port_num}

linesensor {line_num} {BELOWMIN=0|
ABOVEMIN=1]ABOV EMA X=2|BELOWMA X=3} sets Port state for Pow er Port Sw itching actions
state set {OFF=0|ON=1|DISABLED=2}

modbus enabled set <off=0/on=1> enables Modbus TCP support

L
modbus port set <ip_port> sets Modbus TCP port

I
port ~ enmterscmdgroup“port’
port {port_num} state set {OFF=0JON=1} sets port to new state

I

port all state set "{port_list}" {OFF=0JON=1} :2:5 15 g\/;," il ports in one cmd - e.g. port all state

port {port_num} reset start reset sequence for port

port {port_num} batch set {OFF=0JON=1} w ait

{num_secs} {OFF=0ON=1} starts batch mode for port

port {port_num} label set "{name}" sets port label name

port {port_num} initstate coldstart set {OFF=0|

ON=1|REMEVBER=2} sets port coldstart initialization

55

Expert Power Control 8316 ©2017 Gude Analog- und Digitalsysteme GmbH



Spezifikationen

port {port_num} initstate delay set {num} sets port init delay

port {port_num} repow erdelay set {num} sets port repow er delay

port {port_num} resettime set {num} sets port reset duration

g:\lri i;})ort_num} w atchdog enabled set {OFF=0| sets port w atchdog to on/off

port {port_num} w atchdog mode set {OFF=0|

PORT_RESET=1[P_MS=2[P_MS_INV=3} sets port w atchdog mode

sets port w atchdog type

shows portwatchdog type

port {port_num} w atchdog host set "{dns_name}" sets port w atchdog host target o
[

|

[

|

port {port_num} w atchdog type set {WD_ICMP=0|
WD_TCP=1}

port {port_num} w atchdog port set {ip_port} sets port w atchdog TCP port

port {port_num} w atchdog pinginterval set {num} sets port w atchdog ping interval

port {port_num} w atchdog pingretries set {num} sets port w atchdog ping retries

port {port_num} w atchdog retrybooting set
{OFF=0|ON=1}

sets port w atchdog retry booting to on/off

port {port_num} w atchdog bootretries set {num} sets port watchdog retry boot timeout

gg::vensor {port_num} {energy_sens_num} Valueshows energy sensor of given port 4

portsensor {port_num} events set {OFF=0|ON=1} enables sensor events on/off

portsensor {port_num} events type set
"{EVT_SYSLOG=0,EVT_SNMP=1,EVT_EMAIL=2,Eenables different event types
VT_SMS=3,EVT_GSMEMAIL=4,EVT_BEEPER=5}"

portsensor {port_num} maxval set {num} sets maximum value for sensor
portsensor {port_num} minval set {num} sets minimum value for sensor
portsensor {port_num} hyst set {num} sets hysterese value for sensor

portsensor {port_num} {BELOWMIN=0|
ABOVEMIN=1]ABOV EMA X=2|BELOWMA X=3} portsets pow er port for sensor values action
set {port_num} set

portsensor {port_num} {BELOWMIN=0|
ABOVEMIN=1|JABOV EMA X=2|BELOWMA X=3} portshow s port for sensor values action
show

radius {PRIMARY =0|SECONDARY =1} enabled set . "
enables radius client
<off=0/on=1>

radius {PRIMARY =0|SECONDARY =1} server set

B N sets radius server address
<dns_name>
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radius {PRIMARY =0|SECONDARY =1} passw ord

N " sets radius server shared secret
set "{passw d}

sets server request timeout

radius {PRIMARY =0|SECONDARY =1} retries set

sets server number of retries
{num}

radius chap enabled set <off=0/on=1> enables CHAP

radius {PRIMARY =0|SECONDARY =1} auth timeout
set {num_secs}

radius message auth set <off=0/on=1> enables request message authentication
radius default timeout set {num_secs} sets default session timeout (w hen not returned
- as Session-Timout Attribute)

snmp port set {ip_port} sets SNMP UDP port

L
snmp snmpget enabled set {OFF=0]ON=1} enables SNMP GET cmds on/off

I
snmp snmpset enabled set {OFF=0]ON=1} enables SNMP SET cmds on/off

L
snmp snmpv2 enabled set {OFF=0JON=1} enables SNMP v2 on/off

I
snmp snmpv2 public set "{text}" enables SNMP v3 on/off

L
snmp snmpv2 private set "{text}" sets SNMP v2 public cummnity

I
snmp snmpv3 enabled set {OFF=0]ON=1} sets SNMP v2 private community

L
snmp snmpv3 username set "{text}" sets SNMP v3 username

I

snmp snmpv3 authalg set {NONE=0|MD5=1| L
SHA1=2|SHA 256=3|SHA 384=4|SHA512=5} sets SNMP v3 authentication

snmp snmpv3 privalg set {NONE=0|DES=1|

3DES=2|AES128=3|AES192=4|AES256=5| sets SNMP v3 privacy algorithm
AES192*=6|AES256*=7}
show SNMPv3 privacy algorithm
snmp snmpv3 authpassw d set "{passw d}" sets SNMP v3 authentication passw ord
I

snmp snmpv3 authpassw d hash set "{passw d}" sets SNMP v3 authentication hashed passw ord
snmp trap type set {NONE=0|V1=1|V2=2|V3=3} sets type of SNMP traps

. N . sets address and port of SNMP trap receiver
snmp trap receiver {trap_num} set "{dns_name} {trap_num}

syslog enabled set {OFF=0]ON=1} enables syslog msgs on/off

syslog server set "{dns_name}" sets address of syslog server
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systemrestart

system fabsettings

system bootloader

system flushdns

system uptime

system panel enabled set {OFF=0|ON=1}
system panel enabled show

system display enabled set {OFF=0]ON=1}
system display enabled show

restarts device

restore fab settings and restart device
enters bootloader mode

flush DNS cache

number of seconds the device is running
blocks panel buttons w hen not enabled
show s if panel buttons are enabled

dark display w hen not enabled

vt100

vt100 echo set {OFF=0|ON=1}
vt100 echo show

vt100 numeric set {OFF=0|ON=1}
vt100 numeric show

vt100 reset

Hinweise

N

show s if display enabled

enters cmd group "vt100"
sets console echo state
show s console echo state
sets numeric mode

resets terminal

Befehl kann auf allen Ebenen ausgefiihrt werden
Die Ausgabe kann 2 Zeilen umfassen - die erste Zeile zeigt den aktuellen Zustand,

die zweite Zeile den Status nach einem Neustart

pw

Die Ausgabe kann mehrere Zeilen umfassen
. Bitte die Energie Sensor Tabelle konsultieren, um den richtigen Index zu finden

Energie Sensor Tabelle

show s numeric mode state

Index Beschreibung Einheit

0 Absolute Active Energy Wh

1 Power Active W

2 Voltage \

3 Current mA
4 Frequency 0.01 hz
5 Power Factor 0.001
6 Power Angle 0.1 degree
7 Power Apparent VA

8 Power Reactive VAR
9 Absolute Active Energy Resettable Wh
10 Absolute Reactive Energy VARh
11 Absolute Reactive Energy Resettable VARhO
12 Reset Time - sec. since last Energy Counter Reset 5

13 Forward Active Energy Wh
14 Forward Reactive Energy VARhO
15 Forward Active Energy Resettable Wh
16 Forward Reactive Energy Resettable VARh
17 Rewerse Active Energy Wh
18 Rewverse Reactive Energy VARh
19 Rewerse Active Energy Resettable Wh
20 Rewerse Reactive Energy Resettable VARhO
21 Residual Current mA

# Abhangig vom Geratemodell wird die Messung des Fehlerstroms (Residual Current)
nicht unterstutzt.
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4.7.2

4.8
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serielle Konsole

Serielle Konsole

Besitzt das Gerat einen seriellen Anschluss, so steht der gesamte Telnet-Befehlssatz
auch an der seriellen Konsole zur Verfiigung. Verbinden Sie zunachst lhren PC und das
Gerat Uber ein serielles RS232 Kabel (9-polig). Damit dort das Editieren funktioniert,
muss das serielle Terminal VT100 beherrschen, und dort "Echo off' gesetzt sein. In der
Geratekonfiguration hingegen sollte "Activate echo" auf "yes" und "Raw mode" auf "no"
stehen. Wahlen Sie den COM-Port aus, an dem das RS232 Kabel angeschlossen ist
und stellen Sie folgende Werte fiir den seriellen Anschluss ein:

Bits pro Sekunde: 115200
Datenbits 8
Paritat keine
Stoppbits 1
Flusssteuerung keine

KVM Protokoll

Aus Kompatibilitatsgriinden kann an einem seriellen Anschluss das KVM-Protokoll zu-
geschaltet werden. Mit diesen binaren Steuersequenzen lassen sich bei Geraten mit
Power Ports die Relais einzeln an- und ausschalten.

Syntax:

W XYz

e w Prefix 0x80

¢ X Kommando (0x31 fur Einschalten, 0x32 fir Ausschalten)

e y Porthnummer (0x01 ...)
¢ z Prifbyte, muss sein: \x xor \y

KVM Beispiele

Port Power On Power Off

1 0x80 0x31 0x01 0x30 0x80 0x32 0x01 0x33
2 0x80 0x31 0x02 0x33 0x80 0x32 0x02 0x30
12 0x80 0x31 0x0C 0x3D 0x80 0x32 0x0C Ox3E
Modbus TCP

Wird Modbus TCP in der Konfiguration aktiviert, sind die Ports (Relais) schaltbar und fol-
gende Informationen verfligbar (abhangig je nach Modell):

e Status der Ports (Relais)
e Status der DC-Eingange
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Anzahl der Ports (Relais)

Anzahl der Energiesensoren
Messwerte der Energiesensoren
Messwerte der externen Sensoren

Adressbereich:

Geréate Resource Start Ende Modbus Data Type
Power/Output Ports 0x000 Ox3ff Coils

DC Eingange 0x400 Ox7ff Discrete Inputs

Info Bereich 0x000 0x005 Input Registers
Externe Sensoren 0x100 Ox 1ff Input Registers

Line Energie Sensoren 0x400 0x39ff Input Registers

Port Energie Sensoren 0x3a00 Ox 6fff Input Registers

Diese Funktionen werden unterstiitzt:
¢ Read Coils (0x01)

Liest den Status der Ports (Relais):

Request Code 1 Byte 0x01

Starting Address 2 Bytes 0x000 to Ox3ff

Quantity of coils 2 Bytes 1 to 0x400

Response Code 1 Byte 0x01

Byte count 1 Byte n

Coil Status n Byte each Bit represents a state

¢ Read Discrete Inputs (0x02)

Liest den Status der DC Eingange:

Request Code 1 Byte 0x02

Starting Address 2 Bytes 0x400 to Ox7ff

Quantity of Inputs 2 Bytes 1 to 0x400

Response Code 1 Byte 0x02

Byte count 1 Byte n

Input Status n Byte each Bit represents a state

¢ Write Single Coil (0x05)

Setzt den Status eines Ports (Relais):

Request Code 1 Byte 0x05
Output Address 2 Bytes 0x00 to Ox3ff
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[ output Value | 2 Bytes | 0x0000 or 0xff00
Response Code 1 Byte 0x05
Output Address 2 Bytes n

e Write Multiple Coils (OxOF)

Setzt den Status mehrerer Ports (Relais):

Request Code 1 Byte 0xOf

Starting Address 2 Bytes 0x00 to Ox3ff

Quantity of Outputs 2 Bytes 1 to 0x400

Byte count 1 Byte n

Outputs Value n x 1 Byte each Bit represents a state
Response Code 1 Byte 0xO0f

Starting Address 2 Bytes 0x00 to Ox3ff

Quantity of Outputs | 2 Bytes 1 to 0x400

e Read Input Registers (0x04)

Liest 16-Bit Werte die je nach Adresse verschiedene Gerate Informationen beinhalten:

Request Code 1 Byte 0x04

Starting Address 2 Bytes 0x0000 to Oxffff
Quantity of Inputs 2 Bytes 1to Ox7d
Response Code 1 Byte 0x04

Byte count 1 Byte 2xn

Input Status n x 2 Byte 16-bit or 32-bit data

In den Input Registers sind verschiedene Status- und Messwerte des Gerates angeord-

net:

Address Width Information

0 16-bit Number of Ports (Relay)

1 16-hit Number of Ports with
Energy Measurement

2 16-hit Number of Banks

3 16-bit Lines per Bank

4 16-bit Phases per line

5 16-bit Number of Inputs

0x100 to Ox1ff 16-bit (signed) external Sensors

0x400 to 0x39ff 32-bit (signed) Line Energy Sensors

0x3a00 to Ox6fff 32-hit (signed) Port Energy Sensors
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Externe Sensoren:

Die Messwerte der externen Sensoren sind als Fixpunktarithmetik mit 1 Nachkommas-
telle kodiert, missen also zum realen Messwert durch 10 geteilt werden. Ein Wert von
0x8000 bedeutet, das in dem entsprechenden Port kein Sensor eingesteckt ist. Die For-
mel flr die Adresse lautet (die Portnummern beginnen bei Null):

0x100 + Port * 8 + Offset

Offset | Sensor Type Unit
0 Temperature 0.1°C
1 Humidity 0.1%

Zum Beispiel hat die Luftfeuchtigkeit des zweiten Ports die Adresse: 0x100 + 1 *8 + 1 =
0x109

Energie Sensoren:

Wir unterscheiden bei den Energie-Sensoren zwischen den Line-Sensoren, die den Ein-
gangsstromkreisen entsprechen, und den Port-Sensoren, die die Energie messen, die
Uber den geschalteten Port geleitet wird. Die Messwerte der Energie-Sensoren werden
als vorzeichenbehaftete 32-Bit Integer zurlickgegeben. Auf der geraden Adresse sind
erst die hoherwertigen 16-Bit, dann folgen auf der ungeraden Adresse die niederwertigen
16-Bit. Fur die Adresse gibt es folgende Formeln (die Werte fiir Line, Port und Phase be-
ginnen bei Null):

Line: 0x0400 + Line * 0x120 + Phase * 0x60 + Offset * 2

Port: 0x3a00 + Port * 0x120 + Phase * 0x60 + Offset * 2

# Bei Geraten mit nur einer Phase, wird in der Formel die Phase auf Null gesetzt.

Beispiele:

"Power Active" bei 1. Line-Sensor und 3. Phase: 0x400 + 0 * 0x120 + 2 *Ox60 + 1 * 2 =
0x4C2

"Voltage" bei 2. Line-Sensor und einphasigem Gerat: 0x400 + 1 * 0x120 + 2 * 2 = 0x524

"Power Angle" bei 4. Port-Sensor und einphasigem Geréat: 0x3a00 + 3 * 0x120+ 6 * 2 =

0x3d6c

Offset Sensor Type Unit
0 Absolute Active Energy Wh
1 Power Active W
2 Voltage \
3 Current mA
4 Frequency 0.01 hz
5 Power Factor 0.001
6 Power Angle 0.1 degree
7 Power Apparent VA
8 Power Reactive VAR
9 Absolute Active Energy Resettable Wh
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10 Absolute Reactive Energy VARh
11 Absolute Reactive Energy Resettable VARh
12 Reset Time - sec. since last Energy Counter Reset S
13 Forward Active Energy Wh
14 Forward Reactive Energy VAR
15 Forward Active Energy Resettable Wh
16 Forward Reactive Energy Resettable VARh
17 Rewerse Active Energy Wh
18 Rewerse Reactive Energy VARh
19 Rewverse Active Energy Resettable Wh
20 Rewerse Reactive Energy Resettable VARhO
21 Residual Current mA
22 Neutral Current mA

# Je nach Geratemodell werden Residual oder Neutral Current nicht unterstiitzt

e Read Device Identification (0x2B / 0x0OE)

Gibt Herstellernamen und Geréte Identifikation zurtick:

Request Code 1 Byte 0x2b

MEI Type 1 Byte 0x0e

Read Dev ID code 1 Byte 0x01

Object Id 1 Byte 0x00
Response Code 1 Byte 0x2b

MEI Type 1 Byte 0x0e

Read Dev ID code 1 Byte 0x01
Conformity Lewel 1 Byte 0x01

More Follows 1 Byte 0x00
NextObjectID 1 Byte 0x00

Number of Objects 1 Byte 0x03

Object ID 1 Byte 0x00

Object Length 1 Byte nl

Object Value nl Bytes "Company Id"
Object ID 1 Byte 0x00

Object Length 1 Byte n2

Object Value n2 Bytes "Product Id"
Object ID 1 Byte 0x00

Object Length 1 Byte n3

Object Value n3 Bytes "Product Version"

4.9 Nachrichten

In Abhéngig von einstellbaren Ereignissen kdnnen vom Gerét verschiedene Nachrichten-
arten verschickt werden. Folgende Nachrichtentypen werden unterstitzt:
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¢ Versendung von E-Mails
e SNMP Traps
e Syslog Nachrichten

E-Mail Benachrichtigungen
Bei folgenden Ereignissen werden E-Mail Benachrichtigungen ausgelést:

Schalten der Power Ports

Uberschreiten von Max/Min Werten der Sensoren

Anderung des Sensor Digitaleingangs

Uberschreiten von Max/Min Werten der gemessenen Stromaufnahme

SNMP-Traps

SNMP-Traps kénnen Uber das SNMP Protokoll an verschiedene Empfanger gesendet
werden. Bei folgenden Ereignissen werden SNMP-Traps ausgelost:

Schalten der Power Ports

Uberschreiten von Max/Min Werten der Sensoren

Anderung des Sensor Digitaleingangs

Uberschreiten von Max/Min Werten der gemessenen Stromaufnahme

Syslog-Nachrichten

Syslog-Nachrichten sind einfache Textnachrichten die per UDP an einen Syslog-Sener
verschickt werden. Unter Linux lauft normalerweise bereits ein Syslog-Daemon (z.B.
syslog-ng), fur Windows-Systeme (z.B. Windows 2000, XP, Vista, etc.) gibt es einige
Freeware-Programme auf dem Markt. Die Syslog-Nachrichten werden bei folgenden Er-
eignissen gesendet:

Einschalten des Geréats

Ein- bzw. Ausschalten von Syslog in der Konfiguration

Schalten der Power Ports

Uberschreiten von Max/Min Werten der Sensoren

Anderung des Sensor Digitaleingangs

Uberschreiten von Max/Min Werten der gemessenen Stromaufnahme
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5.1

5.2

Support

Auf unseren Internetseiten unter www.gude.info steht Ihnen die aktuelle Software zu un-

seren Produkten kostenlos zum Download zur Verfligung. Bei weiteren Fragen zu Instal-
lation oder Betrieb des Geréats wenden Sie sich bitte an unser Support-Team. Weiterhin

stellen wir in unserem Support-Wiki unter www.gude.info/wiki FAQs und Konfigurations-

Beispiele zur Verfligung.

Datensicherheit

Um das Gerat mit hoher Datensicherheit auszustatten, empfehlen wir folgende Maf nah-
men:

HTTP Passwort einschalten

Ein eigenes HTTP Passwort einrichten

Den Zugriff auf HTTP nur Gber SSL erlauben

In SNMPWV3 Authentifizierung und Verschliisselung einschalten

SNMP 2 abschalten

In der E-Mail Konfiguration STARTTLS bzw. SSL einschalten
Konfigurationsdateien sicher archivieren

In der IP ACL nur die Gerate eintragen, die Zugriff auf das Gerat benétigen
Login fir Telnet oder serielle Konsole setzen

Da Telnet unverschlisselt ist, nur in einer sicheren Umgebung einsetzen.
Da Modbus TCP unwverschliisselt ist, nur in einer sicheren Umgebung aktivieren.
In RADIUS "Message Authentication" einschalten.

Bei Zugriff aus dem Internet

e Ein randomisiertes Passwort mit mindestens 32 Buchstaben benutzen
e Das Gerat maglichst hinter einer Firewall betreiben

Kontakt

Gude Analog- und Digitalsysteme GmbH
Eintrachtstral3e 113
50668 Koln

Telefon: 0221-912 90 97
Fax: 0221-912 90 98
E-Mail: mail@gude.info
Internet: www.gude.info
shop.gude.info

Geschétftsfihrer: Dr.-Ing. Michael Gude
Registergericht: Kéln

Registernummer: HRB-Nr. 17 7 84
WEEE-Nummer: DE 58173350
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5.3  Konformitatserklarungen

c € EG Konformitatserklarung

EC Declaration of Conformity
Der Hersteller Gude Analog- und Digitalsysteme GmbH
The manufacturer Eintrachtstr. 113 /50668 Koln (Deutschland)
erklart hiermit, dass die folgenden Produkte / hereby declares that the following products

Produktbezeichnung Expert Power Control 8316-1 / 8316-2

Product name
Beschreibung IP gesteuerte, schaltbare Stromverteilung mit Leistungs- und Ener-
Description giemessung / IP remote controlled power distribution unit with

power measurement and energy metering

mit den Bestimmungen der nachstehenden EU-Richtlinien Gbereinstimmen /are in accor-
dance with the following European directives

2014/35/EU Niederspannungsrichtlinie / Low Voltage Directive (LVD)

2014/30/EU Elektromagnetische Vertraglichkeit (EMV)
Electromagnetic Compatibility (EMC)

2011/65/EU zur Beschréankung der Verwendung bestimmter gefahrlicher Stoffe
in Elektro- und Elektronikgeraten (RoHS) / on the restriction of the
use of certain hazardous substances in electrical and electronic
equipment (RoHS)

und dass die nachstehenden harmonisierten Europaischen Normen zur Anwendung ge-
langt sind./and comply with the following harmonised European standards.

EN 60950- Einrichtungen der Informationstechnik - Sicherheit

1:2006/A2:2013 Information technology equipment - Safety

EN Einrichtungen der Informationstechnik - Funkstoreigenschaften /

55022:2010/AC:2011 Information technology equipment - Radio disturbance characteri-
stics

EN 55024:2010 Einrichtungen der Informationstechnik - Storfestigkeitseigenschaf-

ten / Information technology equipment - Immunity characteristics

EN 61000-3-2:2014 Elektromagnetische Vertraglichkeit (EMV) Grenzwerte fiir Ober-
schwingungsstrome / Electromagnetic Compatibility (EMC) Limits
for harmonic currentemissions

EN 61000-3-3:2013 Elektromagnetische Vertraglichkeit (EMV) Begrenzung von Span-
nungsanderungen, Spannungsschwankungen und Flicker / Elec-
tromagnetic Compatibility (EMC) Limitation of voltage changes, vol-
tage fluctuations and flicker

EN 50581:2012 Technische Dokumentation zur Beurteilung von Elektro- und Elek-
tronikgeréaten hinsichtlich der Beschrankung gefahrlicher Stoffe /
Technical documentation for the assessment of electrical and
electronic products with respect to the restriction of hazardous sub-
stances

7z
Koin, 28.10.2016 Z—

Dr. Michael Gude, Geschaftsfiihrer / General manager, CEO
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54 FAQ

1. Was kann man machen, wenn das Gerat nicht mehr erreichbar ist?

¢ Ist die Status-LED rot, dann hat das Gerat keine Verbindung zum Switch. Stecken
Sie das Ethernetkabel aus und ein. Wenn die Status-LED dann immer noch rot ist,
versuchen Sie bitte andere Switches anzuschlieRen. Benutzen Sie keinen Switch,
sondern verbinden z.B. ein Laptop direkt mit dem Gerét, ist darauf zu achten, dass ein
gedrehtes Ethernetkabel angeschlossen ist.

¢ Bleibt die Status-LED nach dem Aus- und Einstecken des Ethernetkabels fiir eine Ian-
gere Zeit orange, dann ist DHCP konfiguriert, aber es wurde kein DHCP-Server im
Netz gefunden. Nach einem Timeout wird die letzte IP-Adresse manuell konfiguriert.

¢ Besteht eine physikalische Verbindung (Status-LED leuchtet griin) zum Gerat, aber
der Websener ist nicht zu erreichen, versuchen Sie das Gerat mit GBL_Conf.exe zu
finden. Sehen Sie ihr Gerat in der Liste, Uberprifen Sie die dort eingestellten TCP/IP-
Parameter und korrigieren Sie die Werte gegebenenfalls.

e Wird das Gerat im Bootloader-Modus nicht von GBL_Conf.exe gefunden, haben Sie
noch die Mdglichkeit, die Einstellungen in den Werkszustand| 2\ zuriickzusetzen.

2. Warum dauert es auf der Webseite manchmal so lange, neue SNMPv3 Pass-
worter zu konfigurieren?

Die Authentifizierungsmethoden "SHA-384" und "SHA-512" werden rein in Software be-
rechnet und kénnen nicht die Crypto-Hardware nutzen. Wird auf der Konfigurationsseite
z.B. "SHA-512" eingestellt, kbnnen einmalig bis zu ca. 45 Sekunden fir die Schlisseler-
zeugung vergehen.

3. Kann man mehrere E-Mail Empfanger eintragen?

¢ Ja. In der E-Mail Konfiguration im Feld Recipient Address ist es mdglich, mehrere E-

Mail-Adressen, durch Kommata getrennt, einzugeben. Die Eingabegrenze liegt bei
100 Zeichen.
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_A -

Anschluss 7
automatisierte Zugriffe 41

-B-

Bedienung am Gerat 12
Beschreibung 6
Bootloader-Modus 14,19

_C-

Console 29
Control Panel 12

-D-

Datensicherheit 66
Default Display 38
DNS-Cache [6schen 16

“E-

Elektrische MessgroRen 8
E-Mail 37

-F-

FAQ 69
Firmware Upload 14
Firmware-Update 16

-G -

GBL Confexe 14
Gerate MIB 45

“H-

HTTP 27
HTTPS 27

Inbetriebnahme 7
IP-ACL 27,40
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IP-Adresse 25
IPv6 40

K -

Konfiguration laden 16
Konfigurationsmanagement 17
Konformitatserklarungen 68

L -

Lastausgange 7
Lieferumfang 6

-M -

Maintenance 14
Modbus TCP 59

-N -

Nachrichten 63
Netzanschluss 7
Netzwerkanschluss 7
Neustart 16

_P-

Power Ports 22

R -

Radius 41
RS232 Anschluss 7

_S-

Sensoranschlisse 7
Sensoren 9,34
Sicherheitserklarung 6
SNMP 31,42

SSL 47

Status LED 7
Status-LED 12
Syslog 30

_T-

Tastensperre 38
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Technische Daten 8
TLS 47

W -

Watchdog 23
Werkszustand 14

.7 -

Zertifikat Ubertragen 16
Zertifikate Ubertragen 14
Zertifikats Erzeugung 47
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